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Résumé

Le Génie des Eaux et, plus particuliérement, le traitement des eaux usées sont des domaines
pour lesquels 'acquisition de données & haute fréquence est indispensable.
Celle-ci, a court terme, permet de controler et de modéliser ce qui se passe tout au long du

processus.

La station pilEAUte est une station miniature de traitement des eaux usées contenant un
décanteur primaire, deux réacteurs biologiques en paralléle (formés chacun de 5 bassins : 2
anoxiques et 3 aérobiques) et un décanteur secondaire pour chacun de ces deux derniers. Les
informations récoltées en temps-réel par cette station sont enregistrées a différ entes fréquences

et sous différentes formes en fonction des capteurs utilisés.

Cependant, si I’on veut pouvoir utiliser ces données sur du long terme tout en conservant
les informations capitales a la bonne compréhension de celles-ci (équipement utilisé, but de la
mesure, date et heure de celle-ci, etc.), il est important d’avoir un outil performant permettant

le stockage de ces données et métadonnées.

La dat EA Ubase est une base de données (BDD) formalisée créée par Q. Plana afin de pouvoir
conserver toutes les données et leurs métadonnées. Elle est mise en place dans le but de récol-
ter, périodiquement, les informations des autres bases de données, sous une forme formatée,
afin de pouvoir exploiter celles-ci de maniére pertinente et aisée.

Les trois types de BDD exportées vers la dat FA Ubase sont :

— Une base de données MSSQL;

— Une base de données enregistrée dans un fichier .par (lisible par un traitement de texte) ;
et

— Une base de données enregistrée dans un fichier .tsdb (lisible avec un lecteur binaire).

Le développement des outils d’import et d’automatisation sont développés dans ce mémoire.
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Abstract

Water engineering and, in particular, waste water treatment are branches for which high fre-
quency data acquisition is essential.
This one, in the short-term, allows to control and model what happens during the whole pro-

cess.

The pil EA Ute station is a miniature waste water treatment plant including a primary clarifier,
two biological reactors (each formed by 5 tanks : 2 anoxics and 3 aerobics) and one secundary
clarifier for each of those reactors. Information collected in real time by that station is saved

with differents frequencies and/or formats depends on the captors.

Nevertheless, if we want to use this data over the long-term, conserving the capital information
for a full understanding of the measurements (equipment used, purpose of the measurement,
date and time, etc.), it is important to create an efficient tool allowing the storage of this data

and metadata.

The datEAUbase is a formalized database (DB) made by Q. Plana in order to retain all
the data and metadata. It is setted up with the aim of periodically getting formatted infor-
mation from other DB to use this pertinently and easily.

The three types of databases we use are :

— A MSSQL database;
— A database saved in a .par file (readible with a notepad) ; and
— A database saved in a .tsdb file (readible with a Binary Reader.

This thesis will focus on the development and the automatisation of a such database.
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Introduction

Présentation de la société

L’Université Laval

C’est en 1663 que Mgr Francois de Montmorency-Laval, premier évéque de la colonie, fonde le
Séminaire de Québec, premier établissement d’enseignement de la Nouvelle-France. En 1952,
I’Université Laval, unique université francophone d’Amérique a cette époque est créée de cet

établissement.

Aujourd’hui, il s’agit de 17 facultés, plus de 60 départements, 500 programmes d’étude, plus
de 60 000 étudiants et une coopération avec plus de 70 pays. Pour gérer tout cela, pas moins

de 9700 employés sont actifs dans cette école.

Le génie des eaux

Parmi les 17 facultés, la Faculté de Sciences et de Génie regroupe différents départements dont
celui de Génie Civil et de Génie des Eaux. Le génie des eaux a vu le jour suite a la préoc-
cupation grandissante envers la santé et 'environnement ainsi qu’a 1’émergence de nouvelles
sciences et de nouveaux domaines apparus avec 'engouement du développement technolo-
gique. Il a pour objectif de protéger la sécurité, le bien-étre et la santé du citoyen tout en
prenant soin de ne pas dégrader 'environnement. Il regroupe différentes autres branches du

génie telles que le génie chimique, le génie civil, le génie géologique et le génie rural.

Voici certains objectifs concrets du génie des eaux : le traitement des eaux usées (sur le-
quel on se concentrera par la suite), la mise a neuf d’infrastructures telles que les aqueducs
et les égouts, la prévision des conséquences du réchauffement climatique ou de 'augmentation

de la vulnérabilité suite aux inondations et sécheresses.



modelFAU

Peter Vanrolleghem a fondé model FAU en 2006 afin de rassembler des étudiants gradués, des
postdoctorants et professionnels de recherche autour d’un sujet commun : la modélisation de
la qualité de ’eau. Afin d’améliorer les techniques de modélisation et d’en tirer des conclusions
visant & optimiser des systémes d’eau grace a différents logiciels, model FAU se concentre sur
les aspects méthodologiques dans ces domaines. Parmi les projets en cours, monEA U nécessite

P'utilisation de bases de données (BDD) complexes et autonomes.

monFAU

Problématique

Les stations automatiques de controle de la qualité de I'eau (Automated Monitoring Station :
AMS) sont capitales pour la mesure a haute fréquence en qualité de I’eau. Celles-ci rencontrent
cependant beaucoup de problémes sur le terrain et cela, qu’il s’agisse de mesures directement
dans le liquide (in-situ) ou dans une boucle en paralléle (on-line). Ces problémes peuvent étre
de plusieurs types comme des mesures erronées, l'incapacité de récolter des informations ou
de les transmettre, voire la perte totale de certaines données. Les principales causes de ces

désagréments sont listées ci-dessous [Rieger et Vanrolleghem, 2008] :
— Un budget limité obligeant de se concentrer sur les capteurs OU la station ;
— Un manque de connaissances en base de données, automatisation, etc.;
— Des conditions difficiles (interférences électriques, déchets, changements du niveau de
leau, etc.) ;
— Manque de projets open source;
— Matériel inadéquat ou défectueux;

— Design rigide et refus de remplacer les capteurs. ;

Solutions

Afin de lutter contre ces problémes, Rieger et Vanrolleghem ont réfléchi afin de développer
la station monFAU. Celle-ci devait remplir différents critéres logiques afin de satisfaire aux
besoins. Ainsi, cette AMS est flexible (utilisable a différents endroits, avec des capteurs dif-
ferents, dans différents objectifs avec des méthodes différentes); modulaire et open source
(facilité d’ajouter des mises a jour, d’adapter le systéme en fonction des besoins) ; autonome
(nécessite une faible demande énergétique, une maintenance peu réguliére, un controle a dis-
tance, etc.); conviviale et simple a 'emploi ; posséde une base de données de haute qualité et

performance; etc. [Rieger et Vanrolleghem, 2008|



Bases de données en qualité de ’eau

Les AMS telles que monEAU générent énormément de données, et ce, proportionnellement
au nombre de capteurs et a la fréquence d’échantillonnage. Sans une bonne BDD, ces infor-
mations seraient perdues a court ou long terme. Il est donc indispensable, afin de pouvoir les
interpréter et les évaluer, d’avoir un bon systéme de stockage et d’analyse de données [WS-
DOT, 2016]. Celui-ci doit contenir toutes les données importantes et pertinentes ainsi qu’étre
facile d’utilisation et simplifier la représentation future des données [Plana, 2013].

Pour relever tous ces défis, une base de données se doit de respecter les critéres suivants :
[Camhy et al., 2012, Holmes and Poole, 1996]

— Possibilité de varier les formats des données collectées ;

— Prise en compte de la croissance continue de la BDD ainsi que des modifications du

programme de controle ;

— Possibilité de changement de la procédure de stockage au cours du temps en fonction

des besoins et du matériel ;

— Formalisation des données afin qu’elles persistent dans le temps (en cas de changement
d’équipe p.ex.);

— Documentation compléte et archivage des données et de leurs méta-données (voir section

suivante).

L’importance des méta-données

Comme cité dans la section précédente, l'archivage des méta-données est un défi important
dans la collecte d’informations liées & la qualité de I'eau. En effet, une valeur peut sembler
claire au moment ou elle est récoltée mais, a long terme, on ignore totalement les informations

essentielles telles que :
— Qui a pris la donnée 7
— Ou celle-ci a-t-elle été récoltée?
— Dans quel but cela a-t-il été fait ?
— Comment a-t-on procédé, automatiquement ou manuellement ?
— Quand a-t-on mesuré cette valeur ?
— Gréace a quel capteur ou quel test en laboratoire ?

Les réponses a ces questions, ces "données & propos des données" sont les méta-données [Hy-
drolab, 2016]. Sans elles, non seulement il nous manque de 'information mais il devient difficile
de comparer des valeurs entre elles, de juger la qualité de celles-ci (grace a ’équipement utilisé,

on peut savoir la précision p.ex.) ou la compatibilité entre différentes BDD.



Mise en contexte

Le controle et la modélisation du traitement des eaux usées prend de plus en plus d’impor-
tance dans la recherche afin de pouvoir prévenir les risques sanitaires et écologiques. Dans
cette optique, les utilisateurs ainsi que les autorités concernées montrent un intérét grandis-
sant pour les systémes de controle in-situ [Vanrolleghem et al., 2014|. Une grande fréquence
d’échantillonnage permet d’atteindre différents objectifs tels que la modélisation, le controle

intégré ou la détection de dysfonctionnements [Langeveld et al., 2013, Winkler et al., 2002].

Dans ce cadre, la station pilEAUte récolte des informations toutes les secondes (pour un
suivi court terme efficace) et sauvegarde une valeur pour différents parameétres a l'aide de
différents capteurs et programmes toutes les minutes (pour un suivi long-terme). Ces valeurs
sont stockées dans trois BDD différentes pour lesquelles le format et le type varient. En outre,
certaines valeurs sont prises en laboratoire et sont notées dans des carnets de papier ou fi-
chiers Excel, formant ainsi une "quatriéme" base de données non formalisée. La manipulation
de ces données n’est actuellement pas aisée et demande énormément de temps pour certaines

opérations pourtant simples (comme le téléchargement de plusieurs variables a la fois).

Afin de pouvoir exploiter ces données de maniére optimale, il faudrait étre capable de les
comparer facilement entre elles ainsi qu’au cours du temps. De plus, les méta-données de-
vraient étre accessibles afin de connaitre, méme a long terme, les informations utiles & la

bonne compréhension des résultats.

La solution proposée a été de réaliser une base de données générale (la datZAUbase) re-
groupant les entrées des 3 autres BDD, les mesures en laboratoire ainsi que les différents
renseignements tels que I'équipement utilisé, la date de la mesure, le projet pour lequel la
valeur a été prise ou le paramétre lié & celle-ci.

En outre, les données devraient pouvoir étre importées manuellement a n’importe quel mo-
ment ainsi qu’automatiquement toutes les heures.

Enfin, une interface simple d’utilisation doit étre proposée afin d’ajouter des valeurs de labo-
ratoire, de représenter graphiquement les données de la dat FA Ubase ainsi que d’y ajouter des

commentaires lorsque c’est nécessaire.

Résumé des objectifs

— Mise en place de la dat FAUbase;
— Import manuel et automatique dans la dat FA Ubase ;

— Création d’une interface permettant d’exploiter la dat EA Ubase.



Premiére partie

Etat initial



Chapitre 1

Station pilFA Ute

1.1 Infrastructure

La station pilEAUte (miniature d'une vraie station d’épuration) est basée sur les principes
cités au chapitre précédent et intégre un systéme monFEAU. Elle a été congue par Veolia en
2014 et démarrée en janvier 2015 a I’Université Laval. Elle traite les eaux usées des logements
estudiantins situés sur le site. La figure 1.1 montre une vue schématisée de 'installation com-
pléte.

On y retrouve une station de pompage ; un bassin tampon permettant d’avoir de I’eau usée a
tout moment, méme aux heures creuses ; un décanteur primaire ; et deux réacteurs biologiques

similaires en paralléle se terminant chacun par un décanteur secondaire.

La figure 1.2 schématise le trajet de 'eau depuis 'affluent jusque l'effluent, que celle-ci passe
par le premier réacteur biologique (que nous nommerons le pilote) ou par le second (le copilote).
On remarque ainsi que les boues activées décantées (mélange de matiéres organiques) et les
liqueurs mixtes (mélange de boues activées et d’eau usée) peuvent étre recyclées respectivement

par les deux boucles ou évacuées au niveau de chaque décanteur.

1.2 Procédé général

1.2.1 Bassin tampon et décanteur primaire

La figure 1.3 montre le bassin tampon et le décanteur primaire avec des valeurs d’exemple
(valeurs usuelles lors de la rédaction de ce mémoire).

L’eau usée arrive depuis l'affluent (via une station de pompage) au bassin tampon. Ce bassin est
réglé via des consignes inférieures et supérieures reliées a un capteur de niveau (indiquant 2.01m
sur la figure). Ainsi, lorsque le niveau descend en dessous d’une certaine valeur (1.90m pour
cet exemple), le pompage commence pour atteindre la consigne supérieure (2.10m dans notre

cas) et s’arréter. Une surverse a l'égout (visible a toutes les étapes donc nous ne reviendrons
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FIGURE 1.2 — Schématisation du trajet de ’eau dans le pilEFAUte

pas dessus) est quand méme prévue en cas de dysfonctionnement. Ce bassin est connecté au
décanteur primaire grace a une pompe et permet d’avoir des eaux usées disponibles quelle
que soit 'utilisation ponctuelle en eau. Il est cependant possible, grace & une vanne, de faire
circuler directement les eaux usées depuis le bassin tampon jusqu’aux réacteurs biologiques,
sans passer par la décantation primaire, comme le montre le schéma.

Le décanteur primaire sert, grace a la poussée d’Archiméde et & la pesanteur, & laisser retomber
les matiéres en suspension (MeS), plus lourdes que I’eau, et a les évacuer via la purge |[EMSE].

Le résultat obtenu, mélangé ou non & de 'eau de pluie, est envoyé vers le pilote et le copilote
a raison de 0.5m?®/h chacun (au moment de la rédaction).
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FIGURE 1.3 — Schéma du bassin tampon et décanteur primaire dans le SCADA [Vanrolleghem,
2015]

1.2.2 Les réacteurs biologiques et décanteurs secondaires

La figure 1.4 représente le copilote (semblable au pilote) composé d’un réacteur biologique
divisé en 5 bassins (2 anoxiques et 3 aérobiques) et d’'un deuxiéme décanteur. Les eaux usées
arrivent depuis la sortie du décanteur primaire jusqu’au premier bassin anoxique (aucun oxy-
géne, mais présence de nitrates) grace & une pompe. Une vanne permet de passer les deux
bassins de ce type pour diriger directement Ieau usée vers le premier bassin aérobique (pré-
sence élevée d’oxygeéne).

Des boues du décanteur secondaire sont retournées en amont des bassins afin de former la
liqueur mixte. Aprés étre passé par tous les bassins, le mélange se dirige vers le décanteur
secondaire pour ensuite mener 'eau usée & 'effluent. En plus de tous ces bassins, deux boucles
sont présentes. Ainsi, une partie du mélange, aprés étre passée par tous les bassins biologiques,
repart vers Uentrée du réacteur biologique (recyclage interne avec échange de chaleur et purge
"Ekama') tandis qu'une autre boucle sert au recyclage des boues et part de la sortie du dé-
canteur secondaire vers ’entrée du réacteur biologique. Le surplus de boues activées part vers

la purge des boues depuis cette derniére boucle.

Les bassins du réacteur biologique servent & dégrader différents composés dans des conditions
différentes. Ainsi, en passant dans les réacteurs anoxiques, les nitrates vont réagir avec l'ion
hydrogéne et le DCO selon la réaction 2NO3~ + 2HT —— N, + %OQ + Hy0O pour former
de l'eau, de 'oxygéne et de l'azote. Une dénitrification a donc lieu dans ces bassins. Les
matiéres organiques (bactéries) vont aussi utiliser les nitrates pour former du CO, et de

I'énergie afin de se multiplier (bactéries hétérotrophes) selon la réaction 2NO3; + 2H™ +
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DCO (matiéres organiques) — Ny + CO, + H,0O. Les conditions anoxiques sont importantes
car ces hétérotrophes préferent 'oxygene au nitrate puisque la réaction avec du O, produit
plus d’énergie qu’avec du NO5; . Dans les bassins aérobiques, I'0O4 va réagir avec ’ammoniac
afin de l'oxyder en eau, nitrates et acide grace & ces deux réactions : NH, " + %OQ —
2H" +2H,0 + NO, ™ et NOy, ™ + % Oy — NOj3 . Une partie des nitrates est renvoyée aux
bassins anoxiques grace a la boucle de recyclage interne afin de les dénitrifier [Aubry, 2003] et
une autre est envoyée au décanteur secondaire.

La différence entre les deux décanteurs vient du mélange a décanter. En effet, le premier
décanteur s’occupe de particules présentes dans les eaux usées (comme du papier toilette)
alors que le second sépare les boues de l'eau traitée qui se rend a l'effluent. Son efficacité
est importante au vu de sa position & la sortie du systéme. Une partie des boues activées
décantées est renvoyée vers le premier bassin anoxique tandis que 'autre est rejetée comme
purge (les réactions hétérotrophes servant & multiplier les organismes, les boues sont de plus

en plus volumineuses).



1.3 Controle et représentation graphique

Comme représenté aux figures 1.3 ou 1.4, de nombreux capteurs servent a acquérir de I'in-
formation & différents endroits du pilEA Ute. Ces informations sont disponibles en temps réel
sur 3 programmes différents (le SCADA : Supervisory Control And Data Aquisition, ana::pro
et BaseStation) en fonction du parameétre mesuré. Par contre, seul le SCADA posséde une

interface de controle.

1.3.1 SCADA

Ce systéme de controle et d’acquisition de données développé par Veolia permet, de maniére
intuitive, de visualiser les différents bassins du pilEAUte comme représenté aux figures 1.1,
1.3 et 1.4. La vision des différentes données et le controle des consignes se fait en quelques clics
tandis que différents niveaux d’administration permettent une gestion plus ou moins compléte
des paramétres.

Ces informations sont prises toutes les secondes et 'on enregistre une valeur dans une base
de données sous un langage SQL (Server Query Language) et plus particuliérement MSSQL
(MicroSoft SQL) toutes les minutes pour la plupart des capteurs. La fréquence de ces ajouts
est modifiable en fonction des besoins. Lorsque la BDD atteint une taille de 10Gb, il faut en
créer une nouvelle en raison des limitations de la version de SQL Server (Express). A long

terme, aucune donnée n’est perdue mais elles se situent dans des bases de données différentes.

1.3.2 ana::pro

ana:pro (figure 1.5) fait partie, avec BaseStation, des deux programmes compris dans la
station monFA U implantée dans le pilEA Ute. Ce programme développé par s::can récolte et
enregistre des données toutes les 30 secondes dans un fichier .par. Toutes les 10h20 & peu prés,
celui-ci atteint une taille de 125 ko et un nouveau fichier est créé pour enregistrer les nouvelles
données. Ils sont conservés deux mois puis s’effacent automatiquement, amenant & une perte

d’information & long terme.
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FI1GURE 1.5 — Interface d’ana : :pro

1.3.3 BaseStation

BaseStation (figure 1.6) est le deuxiéme programme de la station monEAU du pil EAUte.
Il a été développé par Primodal et acquiert / enregistre les données collectées toutes les 10
secondes dans un fichier .tsdb (time series DataBase). Il y en a un par capteur et par année, et
ceux-ci ne sont jamais effacés. Ils atteignent une taille d’environ de 70 Mo lors de leur derniére

modification le 31 décembre a 23:59:50 (aux conditions d’enregistrement actuelles).

1.3.4 Représentation des données

Les données se situant dans 3 bases de données différentes exploitant des technologies diffé-
rentes, I'exploitation et la représentation de données prend du temps. Ainsi, il est nécessaire
d’utiliser (manuellement) 'outil de conversion de BaseStation pour transformer les .tsdb en
.csv ou .xlIs. Ensuite, pour les données du SCADA, les manipulations pour extraire les données
se font directement dans Excel grace & une connexion a la BDD tandis que des macros ont été
développées pour ana::pro.

Deux scripts matlab sont aussi utilisés. Un premier permet & matlab de récolter les données
des stations monFAU tandis que le deuxiéme les utilise afin de réaliser des graphiques utilisés
lors des réunions.

Pour le SCADA, des captures d’écran sont faites et éditées comme représenté a la figure 1.7.
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Base Station  Version

ﬂ BaseStation [User: Administrator] |E

Stop

OVBNIE‘W Parameters | Single Channel View | Multi Channel View | Event Log | Module Front Plates

B NH4R200
836.68 mgN/L

5/3/2016 1:10:10 PM

B NH4TempR200
19.09 °C

5/3/2016 1:10:10 PM

B NO3R200
40.72 mgN/L

5/3/2016 1:10:10 PM

M NO3TempR200
19.09 °C

Debug:
([17.8953459374389648])
Debug:

([19.19219970703125]) Quality:

5/3/2016 5:10:10 PM: NH4TempR100 write data:
funality: Good
5/3/2016 5:10:10 PM: NO3TempR300 write data:

B NH4R100

51.1 mgN/L

Good

M NH4TempR100
17.89 °C

Status(1,0,0,0)

Status(1,0,0,0)

Data

Data

FIGURE 1.6 — Interface de BaseStation
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F1GURE 1.7 — Représentation des données du SCADA
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1.4 La datEAUbase

Les méthodes expliquées a la section précédente sont chronophages et non formalisées. De
plus, seules les valeurs ainsi que la date des mesures sont enregistrées, ignorant ainsi toutes les
méta-données liées a celles-ci. Enfin, les fichiers utilisés n’ont pas la méme durée de vie et sont
parfois rapidement effacés. Il est donc nécessaire de créer une unique entité reprenant toutes
ces données ainsi que leurs méta-données et de les conserver dans le temps.

Cette base de données, correspondant aux critéres pré-cités et facilitant les backups est la
dat FAUbase et a été, initialement, développée en MySQL [Plana, 2013].

1.4.1 Structure

La figure 1.8 représente la structure générale de la dat FAUbase. Cette structure répond a
toutes les questions sur les méta-données que l'on se posait dans 'introduction. On enregistre
donc le but, le lieu, une personne de contact, les conditions, le projet concerné, ’équipement

utilisé ainsi que les informations sur la valeur (son unité, le paramétre, etc.).

Purpose Parameter Procedure
Site T « ~___— Equipment
=  Water -
related
Sampling _— 9 values .
Point _ : T~
Watershed Wea.tf‘e" Project
conditions

FIGURE 1.8 — Structure de la dat EA Ubase [Plana, 2013]

Cet outil devant étre le plus flexible possible et utilisable pour un maximum de projets, toutes
les données enregistrées sont formalisées. Ainsi, la date et 'heure seront données sous forme de
timestamp Unix (nombre de secondes depuis le premier janvier 1970 & minuit & Greenwich),
les champs sont remplis en anglais (langue internationale et évite les problémes d’accents) et

les valeurs sont enregistrées en unités SI.
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FIGURE 1.9 — Représentation détaillée de la dat EA Ubase [Plana, 2015]
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La figure 1.9 est une représentation de toutes les tables de la dat FA Ubase, de leurs attributs
ainsi que des liaisons entre elles (voir la sous-section suivante pour les modifications apportées).
Les tables principales sont en orange. Pour chaque valeur enregistrée, un commentaire peut
étre ajouté tandis qu’un identifiant (ID) de métadonnée est obligatoire. Cet ID représente une
entrée du tableau Metadata qui contient toutes les informations (au minimum la personne de
contact) enregistrées pour cette valeur.

Pour une explication compléte et détaillée de cette BDD, voir le mémoire de Plana.

1.4.2 Modifications apportées

La datEAUbase, initialement développée en MySQL, a subi quelques modifications. Tout
d’abord, pour des raisons de compatibilité et d’'import & chaud, celle-ci est maintenant utilisée
en MSSQL. Ensuite, pour cause de formalisation, les champs Date et Heure ont été suppri-
més pour étre remplacés par un unique champ Timestamp. Enfin, I'information de ['unité se
retrouvait deux fois dans la BDD et était redondante. Le Unit_ID a donc été supprimé de la
table Metadata.

1.4.3 Introduction des métadonnées

Une fois la structure finalisée, les différents tableaux de métadonnées ont été remplis ma-
nuellement afin d’avoir les informations nécessaires sur les personnes de contact, les différents
projets pour lesquels la dat EA Ubase sera utilisée, les capteurs employés, etc..

Les tables étant liées entre elles, un certain ordre doit étre respecté. Les tables possédant une
clé étrangere (lien entre cette table et une autre) doivent toujours étre remplies apres la table
référencée. Ainsi, par exemple, "Equipment" doit étre complété aprés "Equipment model" ;
"Parameter" doit étre complété aprés "Unit"; etc.. Les champs représentant des clés étran-
geéres sont visibles & la figure 1.9 grace au logo qui les précede (soit un losange a contour rouge,
soit une clé rouge).

La derniére table & devoir étre remplie manuellement est "Metadata" tandis que "Value'" et

"Comments" seront remplies automatiquement grace aux programmes des chapitres suivants.
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Chapitre 2

Mise en place du serveur et

installation logicielle

2.1

Choix du matériel et des logiciels

Le choix du matériel et des logiciels / langages de programmation influence autant le temps a

consacrer pour la mise en place de la dat EA Ubase que celui & consacrer pour la maintenir en

place (& minimiser au maximum puisqu’elle doit étre autonome) ainsi que ses performances

et sa stabilité. Cependant, de maniére générale, plus le matériel est puissant et performant,

plus il est cotiteux. Il faut donc choisir judicieusement les outils que 'on va utiliser afin de

répondre aux objectifs sans dépasser le budget alloué.

Différents critéres étaient & respecter :

Terminer I'implémentation de la base de données ainsi que sa mise & jour automatique

et son interface (sommaire) avant la fin du stage;
Rester raisonnable quant au budget (inconnu);

Avoir des performances suffisantes pour mettre la BDD a jour automatiquement toutes

les heures ;
Sécuriser 'accés aux données et privilégier un serveur se trouvant dans I’Université ;
Utiliser Windows ; et

Ne jamais interrompre les prises de mesure et le stockage des données dans les BDD

existantes, méme pour 'import de données (import a chaud).
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Le critére le plus restrictif est le critére spatial. En effet, 'utilisation d’un serveur interne &
I’Université nous oblige soit & commander un nouvel ordinateur avec les spécificités requises
(mais cela est onéreux et prend beaucoup de temps, donc ne remplit ni le critére pécuniaire ni
temporel), soit de louer un serveur virtuel au service informatique de 1'Université. C’est cette

derniére solution qui a été choisie.

Lors de la commande, il est important de connaitre ’espace disque nécessaire, le nombre
de coeurs du processeur ainsi que la mémoire et le systéme d’exploitation souhaités. Chaque
paramétre a une influence sur le prix mais peut étre modifié au cours du temps. Il a donc été
décidé de prendre une configuration minimale pour la phase de tests et d’améliorer certains

paramétres si nécessaire (ce qui n’a pas été le cas). Voici la configuration choisie :
— Un processeur avec 1 ceeur;
— 4 Go de RAM;
— 200 Go d’espace disque et
— Windows Server 2008 R2 (disponible gratuitement).

Afin d’assurer la sécurité et de ne permettre qu’a certaines machines extérieures de se connec-

ter au serveur, un serveur VPN (Virtual Private Network) a été installé.

Pour ce qui est de la programmation, le script d’import de données pour BaseStation a été
réalisé en Python. Cela permet d’avoir un langage de programmation gratuit et performant

déja employé et connu par I’équipe de model FAU.

Par contre, 'emploi de Microsoft SQL (logiciel payant) a été obligatoire pour le SCADA
car sa base de données initiale est aussi en MSSQL. Par conséquent, le seul moyen efficace de
faire des imports & chaud était de se servir du méme logiciel. La version utilisée est MSSQL
2014 Enterprise Edition. La version Express (gratuite) ne permet que de faire des BDD de 10
Go (comme c’est le cas pour le SCADA) et ne posséde que peu d’outils de développement.
Cette édition-ci, quant a elle, n’a pas de restriction de taille de base de données, ce qui est
important car I’on veut que le serveur puisse tourner le plus longtemps possible sans interven-
tion humaine.

De plus, elle inclut SQL Server Business Intelligence Development Studio (SSIS). Cet outil
permet de programmer visuellement des séquences de programmes permettant de nombreuses
utilisations diverses, dont I'import a chaud depuis un autre serveur SQL sous MSSQL.
Enfin, I'Université possédant diverses licences Microsoft gratuites, cela ne posait pas de pro-
blémes quant au budget. Ce logiciel a aussi été exploité pour Ana::Pro car Python ne permet-

tait pas de lire correctement les données des fichiers .tsdb (voir chapitre 4).
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2.2 Configuration des pare-feux et activation du protocole
TCP/IP

Apreés installation de Windows Server |[ToutWindows|, il faut le configurer afin qu’il réponde
a nos besoins. En effet, si 'on veut que le serveur soit protégé, le pare-feu doit étre activé.
Celui-ci risque donc de poser probléme lorsque I'on veut établir différentes connexions (SQL ou
VPN p.ex.). Pour éviter cela, il faut modifier les regles du pare-feu (qui se trouvent dans Outils
d’administration => Pare-feu avec fonctions avancées de sécurité). Avec un clic droit sur les

régles de trafic entrant, il est possible d’en ajouter plusieurs. Voici celles qui sont nécessaires :

‘ Regles des pare-feux ‘

’ H Port ‘ Entrant / Sortant ‘ Ordinateur ‘ Protocole ‘
Ping (debug) // Entrant Tous ICMPv4
VPN 1194 Entrant Serveur UDP
SQL 1433 Entrant SCADA TCP
Partage de fichiers || 137, 138 Entrant BaseStation / Ana::Pro TCP
Partage de fichiers || 139, 445 Entrant BaseStation / Ana::Pro UDP

TABLE 2.1 — Régles des pare-feux

Seul le ping demande une régle personnalisée (une des options proposées) ou l'on peut choisir

directement le protocole & accepter.

L’ouverture du port SQL est réalisée mais ne sert & rien si I'ordinateur utilisant le SCADA
n’active pas celui-ci.

11 faut donc configurer l'utilisation du port TCP/IP dans le SQL Server Configuration Mana-
ger. En sélectionnant le serveur utilisé (figure 2.1) et en allant dans les propriétés du protocole
TCP/IP (figure 2.2), il est possible d’activer un port pour une certaine adresse IP. Le port
est celui par défaut (celui que 'on ajoute dans les régles du pare-feu) et I'adresse IP est celle

que l'on choisit sur 'ordinateur hote (ici, celle de la connexion VPN afin de sécuriser la liaison).
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F1GURE 2.2 — Configuration du protocole TCP/IP pour SQL
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2.3 Mise en place du tunnel VPN

Un réseau virtuel privé (VPN) est un systéme qui permet & plusieurs ordinateurs distants
de se connecter sur un méme réseau local qui leur est propre. On crée un "tunnel" entre le
serveur et différents clients par lequel passent les données. Différents protocoles existent tels
que PPTP, L2TP, IPsec ou OpenVPN. OpenVPN est un choix judicieux car le chiffrement est
plus élevé, le débit est rapide, le systéme est stable et il est compatible avec quasiment tous

les systémes d’exploitation (méme les tablettes).

Les principaux avantages de ce mode de connexion sont :
— Possibilité d’accéder aux ordinateurs distants comme dans un réseau local ;

— Si un tiers intercepte les données, on reste anonyme (I'IP affichée est celle acquise dans

le réseau VPN et non I'IP privée); et

— Chiffrement des données.

Le chiffrement se fait & ’aide d’une clé publique, d’une clé privée et d’un certificat. La clé
privée doit rester secréte, la clé publique peut étre partagée avec les personnes qui devront
déchiffrer nos messages et le certificat vient d’une autorité de certification (cela peut étre la
personne configurant le VPN pour une petite entreprise).

Tout message chiffré avec une clé publique ne peut étre déchiffré que par le possesseur de la
clé privée associée (ceci atteste la confidentialité). Tandis que tout message crypté avec la clé
privée peut étre décrypté par tout possesseur de la clé publique associée (ceci certifie 'origine
du message) [Debian Handbook].

Le certificat sert a identifier I’origine du paquet. Cela sert, par exemple, lorsque ’on se connecte
au site internet d’une banque, & étre str que l'on est pas sur un site pirate.

Ainsi, si Alice veut envoyer un message crypté a Bob (noms généralement employés dans la
littérature spécifique), elle chiffrera les données avec la clé publique qu’il lui aura envoyée au
préalable. Bob sera le seul & pouvoir le décrypter avec sa clé privée. Tandis que si Alice veut
affirmer que c’est elle qui envoie un message, elle le chiffrera avec sa propre clé privée et Bob
le déchiffrera avec la clé publique de celle-ci (donnée au préalable) tandis que le certificat

assurera l’origine du message.

Les opérations a suivre (dont les lignes de commandes se trouvent en Annexe A) sont donc de
créer Pautorité de certification avec son certificat et sa clé privée (qui servira a signer les clés
du serveur et des clients). Ensuite, il faut générer les clés pour le serveur et enfin pour chaque
client.

Une autre étape est de créer une clé de Diffie-Hellman. Celle-ci est une clé partagée créée a
I’aide de la clé publique d'une des deux personnes et de la clé privée de 'autre, permettant

d’assurer un message crypté lisible uniquement par les deux entités. Cette clé est employée
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par le serveur lors de I’échange de clés de chiffrement au moment de la connexion au serveur.
L’algorithme utilisé est trop complexe pour étre développé ici mais toutes les informations

sont disponibles sur Wikipédia.

2.4 De MySQL a MSSQL

Pour les raisons citées a la section 2.1, il est important d’utiliser MSSQL. Cependant, la base
de données dat EAUbase a été développée par Q. Plana en MySQL. Il est donc important
d’avoir un outil permettant d’importer la BDD initiale vers Microsoft SQL. Pour cela, nous
utilisons SQL Server Migration Assistant (SSMA). Ce logiciel gratuit est puissant et permet
de transférer la structure de la base de données, les liaisons entre les tables mais aussi les

éventuelles données déja présentes dans la BDD.

Plusieurs pré-requis sont nécessaires au bon fonctionnement de 'import :
— Avoir installé et connecté la BDD MySQL (en local ou non);
— Avoir installé le connecteur/ODBC (Open Database Connectivity) permettant & MSSQL

de se connecter a la base de données MySQL;

— Avoir installé MSSQL et créé la BDD dans laquelle on veut importer la structure et les

éventuelles données ;

— Avoir installe SSMA via le site de Microsoft en sélectionnant SQL Server Migration
Assistant for MySQL sur la Microsoft Web Platform Installer; et

— (Avoir configureé le pare-feu si la BDD MySQL n’est pas en local).

Aprés installation et lancement de SSMA, vous arriverez sur son interface principale ressem-
blant a la figure 2.3.

En cliquant sur la premiére icone de la barre d’outils de projet ("Project Toolbar"), on crée un
projet qu’il faudra nommer. Aprés cela, toujours dans la méme barre d’outils, il faut cliquer sur
"Connect to MySQL" (qui devient "Reconnect to MySQL" si la connexion a déja été établie).
Cela va ouvrir une fenétre (figure 2.4) ou il faut rentrer les informations sur le serveur SQL
(nom du serveur, port de connexion, nom d’utilisateur et mot de passe éventuel). Il faudra
aussi sélectionner ’ODBC pour le bon fonctionnement de la connexion. En sélectionnant la
BDD dans I'explorateur de métadonnées MySQL (MySQL Metadata Explorer) et en cliquant
ensuite sur "Create Report" (dans la "Project Toolbox"), il est possible d’avoir un apergu des
éventuelles erreurs de conversion afin de pouvoir les modifier avant 'import (p.ex. des dates
au mauvais format).

Ensuite, on utilise le bouton de connexion & SQL Server se trouvant entre les deux boutons
précédemment utilisés et I'on remplit les champs requis (semblables a ceux de MySQL, sauf
qu’il ne faut pas choisir de connecteur et qu’on sélectionne la base de données précédemment

créée) comme le montre la figure 2.5.
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F1GURE 2.3 — Interface de SSMA [Microsoft, 2016]

(Comeatomsa =)

Specify parameters for new connections to the source.

Provider: | MySQL ODBC 5.1 Driver (v5.1.8) ; 32 Bi; trusted |
Mode: |Standard mode -]
Server name: localhost -
Serverport: 3306 - SSL Configure

Username: root -

Password:  ssssssss|

[ comect || cancel |

FIGURE 2.4 — Interface de connexion & MySQL [Microsoft, 2016]

Pour convertir la structure, il suffit maintenant de cliquer sur Convert Schema dans la barre
d’outils de projet. Puis, pour importer, de faire un clic droit sur la base de données dans
Pexplorateur de métadonnées SQL Server (SQL Server Metadata Explorer) et de sélectionner
la synchronisation avec la BDD (Synchronise with Database). Enfin, le bouton "Migrate Data"

gére automatiquement 'import des données présentes.
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Connect to SQL Server [

Microsoft®
2 SQLServer2008r2

Server port: [default) -

Database:  sakilal -
Authertication: | Windows Authentication -
User name:
Password:
] Encrypt Connection [¥] Trust Server Certificate

| Comnect || cancel |

FIGURE 2.5 — Interface de connexion & MSSQL [Microsoft, 2016]

2.5 Python

Pour des raisons expliquées précédemment, nous utilisons Python pour transférer les données
depuis les fichiers .par vers la dat EA Ubase. La distribution choisie est Anaconda de Continuum
Analytics. La version 2.7 est suffisante pour ce que nous allons faire mais si vous possédez une
version 3.5, il est possible de quand méme utiliser un environnement 2.7 pour étre compatible
avec les programmes développés.

La raison de l'utilisation d’Anaconda est que cette distribution posséde déja une grande bi-
bliotheque de paquets et qu’en installer de nouveaux est simple (je vous invite a lire la docu-

mentation officielle). Les paquets utilisés sont :
— "os" pour la lecture/écriture des fichiers;
— "glob" pour faciliter 'utilisation des chemins d’accés aux fichiers;

— "time" et "datetime" pour la gestion/converstion des dates et heures ainsi que des ti-

mestamps;
— "re" pour gérer les expressions réguliéres ; et

— "pymssqgl" pour pouvoir connecter Python & MSSQL.
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Chapitre 3

Import automatique depuis MSSQL

Comme expliqué au chapitre précédent, pour parvenir a faire un import a chaud des données
se trouvant sur un MSSQL, nous utilisons les outils fournis par Microsoft Server SQL (SSIS).
Nous nous focaliserons, ici, uniquement sur les parties du programme qui servent pour I'import
depuis le SCADA tandis que les blocs utilisés pour 'import des données de la BaseStation
seront développés au chapitre 4. On remarque aux figures 3.1 et 3.2 qu’une partie du code est
commun aux deux. Le bloc d’union (Union All) ne sera plus représenté par la suite. Il sert a
rassembler les données du SCADA et de BaseStation dans le méme flux avant 'incrémentation

automatique afin que ces données subissent le méme traitement sur la fin du flux de données.

& Data Flow i Parameters ] EventHandlers ':_: Package Explorer =] E
rp— SCADA
H‘i Max ID ﬂ“i Max Timestamp daEAlbase gﬁ Max Trmesamp HHRL00
D? Max Tir p TurbR200 l
g‘a Mz Diste datEAlbase H'i Mao: T NH4R200
g“i mestamp pHTampR200
| | y | [ D"i M _ﬁﬂL’np NH4R300
ﬁ MMax Timestamp pHRZ00 | | + v |
H—‘ i § e | 5‘3 Maix Timastamp NH4TempR100

ﬂ‘-i Max Timestamp NOZR300

[
ﬁi e ‘ |J —g‘i mxT‘munnNH-iTlnpRm

ﬂ“i Max Timestamp MO3TempR300 Hti Max Timestamp NH4TempR300

BASESTATION 5 «revion

F1GURE 3.1 — Control Flow SSIS
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E,u Control Flow |§j| EEIENELTI g Parameters Event Handlers ':_: Package Explorer =] E

Diata Flow Task: |i"i Insert into DB =l

SCADA

B? scoisore —— ! I DateAndTime

Y
J
‘ sorted

i —l
Conditional Split
! I TagIndexMetzIdLink |-| BaseStation

! I AutaIncrement 11 Jv l A
I Union All

= BASHSTATION

FIGURE 3.2 — Data Flow SSIS

3.1 Avant de programmer

Avant de commencer, il faut configurer certains paramétres afin que le programme puisse fonc-

tionner par lui-méme lors de la phase d’automatisation.

3.1.1 Créer des connexions

Tout d’abord, il faut créer deux connexions : une vers la dat EA Ubase et 'autre vers le serveur
MSSQL distant. Cette derniére fonctionnera uniquement si vous avez configuré votre pare-feu
comme expliqué au chapitre précédent.

Pour ce faire, il suffit de faire un clic droit sur les Connexion Managers (figure 3.3 - cadre 1)

et d’en créer un nouveau de type OLEDB.

La figure 3.4 montre la fenétre sur laquelle il faut arriver. Pour la dat £A Ubase, le serveur se
trouvera dans la liste déroulante et le choix d’authentification Windows est préférable tandis
que, pour le serveur externe, vous devrez faire une connexion TCP/IP et entrer le compte

administrateur ("sa" par défaut) ainsi que son mot de passe.
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- B Location
Name Connect

Connection Managers

¥ 10.8.0.5,1433_FTVIEWXE4DB.ModelEAU_3.581 % Flat File Connection Manager Na
@ GCI-PR-DATEAUO1_DATEAUBASE.dateaubase me

Spedifies the name of the ﬂ:\derl

FicuRrE 3.3 — Interface du SCADA et Connection Managers

E Connection Manager x|
Provider: | Native OLE DB\SQL Server Native Client 11.0 |

| ! Server name:

Connection EUL-DY-50L01

BUL-DV-5QLO1\SHAREPQINT

i EUL-PR-5QLOL

= EUL-PR-SQLO1YSHAREPOINT

BUL-TS-5QLO1

All BUL-TS-5QLO1\SHAREPOQINT
FUL-AP

SREP-PR-EQSQLO1

= Save my password

- Connect toja database

(%' Select or enter, adatabase name:

| H

€ Attach a database fils;

I Browsere. |

Logical narme:

Test Connection oK I Cancel | Help |

4

FicURE 3.4 — Nouveau Connection Manager

Pour une connexion TCP/IP, il faut entrer ’adresse IP du serveur externe, le port de communi-
cation ainsi que le nom du serveur sous la forme "xxx.xxx.xxx.xxx(IP),yyyy(port)\NOM_DU_SERVEUR"
comme indiqué a la figure 3.5. La liste déroulante des bases de données permet ensuite de
choisir la BDD souhaitée sur le serveur. Enfin, une fois cela fait, il faut faire un clic droit sur
chacune de nos connexions dans les Connexion Managers (figure 3.3 - cadre 2) et cliquer sur

"convert to package connection". Cette étape, liée a la création d’un fichier de configuration
(sous-section suivante) est capitale pour 'automatisation.
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E Connection Manager 5'

Provider: |Native OLE DBISQL Server Native Client 11.0 =

LA Server name:
=l I1[).S.D.6,1433WDM_DU_SER\-'EUR >|  Refresh |

Connection

rLog on to the server

=9 " Use windows Authentication

Al ¥ Ugze SQL Server Authentication

User name: Isa

Password: Io.ooooooo.o.o

[~ save my password

rConnect to a database

i+ Select or enter a database name:
| [ |

" Attach a database file:

I Browse. .. |

Logical mame;

Test Connection | CK I Cancel | Help |

V.

FI1GURE 3.5 — Exemple d’ajout de serveur via protocole TCP

3.1.2 Fichier de configuration

Le fichier de configuration est un fichier qui sera lu & chaque fois que le projet s’exécute. 11
est important car c’est lui qui contiendra, & chaque connexion, le mot de passe du serveur
distant. Son code & mettre dans un fichier XML (Extensible Markup Language) étant court,
il ne sera pas mis en annexe. Il faut cependant remplacer les champs entre astérisques par les

informations du serveur distant.
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<DTSConfiguration>
<Configuration ConfiguredType="Property" Path="\Package
.Connections [**NOMDEVOTRECONNECTION (le connexion manager)*x]
.Properties[ConnectionString]" ValueType="String">
<ConfiguredValue>
Data Source=+**IP,PORT\SERVEUR*x;
Initial Catalog=**BASEDEDONNEE** ;
User ID=SA;password=**MOTDEPASSEx**;Provider=SQLOLEDB.1;
Persist Security Info=True;Auto Translate=False
</ConfiguredValue>
</Configuration>
</DTSConfiguration>

Un fois ce fichier sauvegardé au format XML (grace a n’importe quel éditeur de texte), il
faudra, en cliquant n’importe ou dans la page de Control Flow, ajouter cette configuration au

projet grace au champ "Configuration" du menu "Properties" (figure 3.6).

Properties » 1 x
Scada Package -
=l
Mame Scada -
PackageType DTSDesigner 10
El Misc

Configuration I:CD"EEtiDI'I:lgl
Expressions
ForceExecutic None

Configurations

FIGURE 3.6 — Propriétés de projet pour ajout de fichier de configuration
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3.2 Programmation

La programmation avec SSIS se fait au moyen de blocs ayant différentes fonctions que 'on
sélectionne et place sur notre espace de travail. Ainsi, un bloc sert & la connexion vers la source,
un autre permet de séparer les données et d’autres permettent méme de créer des fichiers. 11
est ensuite aisé de configurer ces blocs selon nos besoins. Les figures 3.7 et 3.8 montrent les
blocs utilisés pour la programmation de 'import. Et ce, que cela soit pour 'extraction des
données, la conversion des dates, la conversion des valeurs, 'incrémentation automatique ou

la référence vers la métadonnée correspondante.

i—) SCADA source e ! I DatzAndTime

J

‘ sorted

i 41
A Conditional Split

! I TagIndexMetzIdLink

! I AutoIncrement .—I

R(- datEAUbase destination

ﬂa Max ID Eﬁ Max Timesamp detEAlbass

g? Max Date dzEALlbase

-_i' Insert imen DB

Ficgure 3.7 — Control Flow SSIS pour le Ficure 3.8 — Data Flow SSIS pour le
SCADA SCADA

3.2.1 Control Flow

La figure 3.7 représente le flux de contréle de notre programme. C’est le corps principal dans
lequel les différentes étapes vont se succéder. Parmi ces étapes, se trouve un flux de données
qui sera développé & la section suivante.

Les 3 blocs supérieurs représentent des requétes SQL permettant d’obtenir les valeurs les plus
hautes d’ID et de timestamp dans la dat FA Ubase ainsi que la date et I’heure correspondant
a ce timestamp. Il faut configurer (dans les options du bloc) la sortie comme une ligne simple
(single row) et créer une nouvelle variable qui sera exploitée plus tard. Ces requétes et le
développement de la création de variables sont disponibles dans les annexes B et C.

Le bloc inférieur (Insert into DB) est un flux de données et sert a importer, manipuler et

exporter les données.
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3.2.2 Data Flow

La figure 3.8 montre le flux de données utilisé pour 'import de la BDD du SCADA. Les
élements se succédent en suivant les fleches depuis la source (SCADA source) jusqu’a la des-
tination (datEAUbase destination).

Récupération des données

Le premier bloc sert a récupérer les données depuis le serveur distant. En utilisant une source
OLE DB connectée a la connexion établie a la section 3.1, on extrait, grace a du code SQL
(disponible en Annexe C), les données du SCADA qui sont plus récentes que la derniére
valeur (de cette BDD) enregistrée dans la dat EA Ubase. Pour gagner en efficacité et en espace

mémoire, on extrait seulement les valeurs, leur date, leur heure ainsi que 'index de leur capteur.

Conversion de dates et prise en compte des heures d’été et d’hiver

Le second bloc est un script de transformation. Il sert, grace & un code C#, a convertir les
valeurs de date et d’heure en timestamp UTC (Coordinated Universal Time) aprés avoir pris
en compte I’heure d’été et d’hiver. Le timestamp UTC correspond au nombre de secondes

écoulées depuis le ler Janvier 1970 & Greenwich. L’annexe D reprend le code de ce script.

Séparation conditionnelle, lien avec les métadonnées et conversion des unités

Le bloc de séparation conditionnelle permet de séparer les valeurs en plusieurs canaux afin
de les rediriger vers différents flux par la suite. Ici, il sert a séparer les valeurs dont l'index
du capteur est égal a 2 et les autres. En effet, cet index de valeur 2 est une erreur dans le
SCADA dont la mesure vaut toujours 0. Ainsi, pour ne pas sauvegarder de données inutiles,

nous excluons celles-ci. La figure 3.9 montre comment fonctionne ce séparateur.

Order | Qutput Mame Condition
1 sorted Taglndex 1= 2

FIGURE 3.9 — Séparateur conditionnel

On peut remarquer & la figure 3.8 que la sortie du séparateur se nomme "sorted" comme
indiqué 4 la figure 3.9. Il est possible de créer autant de sorties que désiré.

Le bloc suivant est un script C# ayant une double fonctionnalité. Il permet de lier les données
& leur métadonnées correspondantes en fonction de I'index du capteur, mais aussi de convertir
la valeur de la mesure pour qu’elle corresponde aux unités SI. Ainsi, si un capteur prend une
mesure en L/min, celle-ci sera convertie, via un facteur de multiplication de 1/60000 afin de

correspondre a des m?/s.
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Une ligne supplémentaire indique que le "Number of experiments" (voir figure 1.9) vaut 1
car il s’agit d’une mesure en ligne et non de laboratoire. L.e code de ce script ainsi que les

variables d’entrée et de sortie se trouvent en Annexe E.

Incrémentation automatique

Le bloc d’incrémentation automatique représente un script C# donc les variables et le code
sont développés en Annexe F. Il permet, grace & la valeur d’ID max récupérée dans le Control
Flow, pour chaque donnée a entrer dans la BDD, de créer un nouvel ID ayant la valeur du

dernier identifiant augmentée de 1.

Import des données dans la dat EA Ubase

Le dernier bloc représente une destination OLEDB. Dans son onglet de connexion, il suffit
d’entrer le connexion manager déja créé et la table dans laquelle on veut importer les données
("Value" dans ce cas-ci). Ensuite, dans l'onglet "Mapping", on lie les variables acquises dans
SSIS aux colonnes de la table sélectionnée afin que le programme sache comment importer les
données (figure 3.10).

B OLE DB Destination Editor i _ |8 x|

Configure the properties used to insert data into a relational database using an OLE DB provider.

Connection Manager
I"-‘|ap|:h'|g: -
Error Qutput | Available Available De
Name —Nme —
Tagindex Value_D
Val ‘Jalue_
?ian:::t:n.:me MNumber_of_experiment
MetslD L Metadata_|D
NumberEip Comment_|D
Timestamp
D
Imput Column | Destination Column
1 | Value_ID
\-'al ............ . Ve
MumberExp Mumber_of_experiment
MetalD Metadata_ID
<ignore> Comment_ID
Timestamp Timestamp

FIGURE 3.10 — Mapping des données vers la destination
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3.3 Automatisation

3.3.1 Démarrage de ’Agent SQL Server

L’automatisation se fait grace a un "Agent SQL Server". Ce service doit étre activé dans le
"SQL Configuration Manager" (programme déja utilisé pour activer les connexions TCP/IP
a la section 3.1). Si le service n’est pas démarré (running), un clic droit suivi de l'option de

démarrage (Start) permet de corriger cela (voir figure 3.11).

= 5gl Server Configuration Manager | - O] x|

File Action Wiew Help

| H|EH2 | HI &0

ﬁ SQL Server Configuration Manager (Local) Name | State | Start Mode
2 SOL Server Services ESQJ_ Server Integration Services 12,0 Running Automatic
& 501 Server Network Configuration (325it) [[B5QL Server Analysis Services (DAT...  Running Automatic
=l _.SQL Native Client 11.0 Configuration (32bit) E-!)SQL Server (DATEAUBASE) Running Automatic
% Chent Protocols EBWindows Internal Database (MICR... Running Automatic

i @SQL Full-text Filter Daemon Launch... Running Marual

] % SQL Server Network Configuration

ZH5QL S Reporting Servi .., Runni Automatic
% =5 5QU Native Client 11.0 Configuration e poo—

B0 SQL Server Agent (DATEAUBASE) Running
Stark
{fi')SQJ. Serwer Browser Running 353
Stop
Fause
HEsUrme
Restart
Properties
Help
| | i

FiGURE 3.11 — Démarrage de ’Agent SQL Server

3.3.2 Créer une tache planifiée

Dans le SQL Server Management Studio, pour créer une tache planifiée (Job), il faut créer un

nouveau "Job" pour I’Agent que ’on a démarré.

Configuration générale

Dans la fenétre qui s’ouvre (figure 3.12), il faut remplir le nom de la tache ainsi que sa
description.

Nouvelle étape

Dans 'onglet "Step", il faut créer une nouvelle étape qui contiendra le fichier de notre package
SSIS. Les données a entrer sont le nom de notre étape, son type, sous quels priviléges ("Run
as") on veut lancer cette étape (laisser par défaut actuellement; voir section suivante), la
source de I’étape et son chemin sur ordinateur. Excepté pour les priviléges, la figure 3.13

est un bon exemple de comment remplir ces champs. Dans 'onglet "Step", il faut créer une
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EE Job Properties - AutoScadaUpdate
% Sonpt -+ [ Help
[
Owner: [GCH-PR-DATEAUOT Administrator |
Category: |lUncategorized (Local)] =]
Desciption: [Automatically mport (vesty £ ooty wiss) datas from SCADA every
hour
| Connecion g
Server.
GCI-PR-DATEAUDT\DATEAUBAS '7 Encbled
Connection Source: [
GCIPR-DATEAUDT Administrator
M View connection properties g 14/04/2016 £:28:50 PM
Last modified [15/0472016 10:18:57 AM
Ready Last executed: [15/05/2016 11.00.00 AM
Yiew Job History
==
A

=l0] x|
'EH*

Step name:
[SCADAIMPORT

Type:
|SQL Server Integration Services Package |
Funas:
|Mm‘n 3
Set values | Vedfication | Command line |
Package |Cori\gtn1iom|60mnmdﬂlet| Data sources | Execution options | Logaing |

Package source: [Fie system

il
JE

Server |

Log on to the server

% Use Windows Authentication

L L Server Autherfication
7 Use SQL Server Autherfioation
— User name: I
GCI-PR-DATEAUOT'DATEAUBAS
Password: |
Connection:
GCHPR-DATEAUD1
Package:
3% View connefion properties
|C\Users\ Administrator Documents \Visual Studo 2013\projects\ Autolmpor \A ,,
Ready
Heat Previous
Cee] |
v

FI1GURE 3.13 — Nouvelle étape pour une tache planifiée

nouvelle étape qui contiendra le fichier de notre package SSIS. Les données & entrer sont le

nom de notre étape, son type, sous quels privileges ("Run as") on veut lancer cette étape
(laisser par défaut actuellement ; voir section suivante), la source de I’étape et son chemin sur

Pordinateur. Excepté pour les priviléges, la figure 3.13 est un bon exemple de comment remplir
ces champs.
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Planifier la tache

Dans 'onglet "Schedules", créer un nouveau planning correspondant aux désirs de 'utilisateur.
La figure 3.14 est un exemple pour planifier la tache de maniére récurrente toutes les heures

sans aucune limite de fin de planification.

Job Schedule Properties - Every Hour N - ol
Mame: I}Every Hour Jobain Schedule ]
Schedule fype: [Recurng *| F Enabled

One4ime ocoumence

Date 180572016 =]  Time [zisarm =
Frequency
Ooeurs |Daty -
Recurs every: 1 H dayls)
Daiy frequency
" Occurs once &
¥ Occurs eveny: |1 j Ihou.n'{s] :I Starting at: Im
Ending at: [ma )
Duration
Start date: [4narz06 =] " End date: 18/05/2016 ~ .
' Mo end date: |
Summary
Description: cours every day every 1 hour(s) between 10:00:00 PM and 9:59:59 PM. Schedule will be used ;I

arting on 14,/04,/2016.

FIGURE 3.14 — Nouveau planning pour la tache

Apres cela, il suffit de valider le planning ainsi que le job pour cléturer sa création.
Cependant, pour fonctionner correctement, celui-ci doit acquérir les droits d’administrateur.

La section suivante développe comment les obtenir.
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3.3.3 Lancer la tache planifiée en tant qu’administrateur [Anonymous,
2016]

Permettre a la tiche de se lancer en tant qu’administrateur se fait en 3 étapes. D’abord,
créer un "Credential" ; ensuite un "Proxy" et, enfin, configurer la tache pour qu’elle utilise ce

dernier.

Création d’un Credential

Dans l'onglet "Security" de SQL Server Management Studio, aller dans le sous-répertoire
"Credentials" afin d’en créer un nouveau. Le nommer, le lier au compte Administrateur et

entrer le mot de passe associé (figure 3.15).

Br Credential Properties - Admin _ 0] x|

5 somt ~ [ Heb
Crederiial name: |Admin
et |
Password: |
Confim password:  —

r Use Encryption Provider

Provider I j

Server;

GCI-PR-DATEAUDT\DATEAUBAL

Connection:
GCI-PR-DATEALUDT Admirestrat or

Y View connediion properties
R —

Ready

FIGURE 3.15 — Création de Credentials
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Création d’un Proxy

Dans l'onglet "Proxies" de votre Agent SQL, aller dans le sous-répertoire SSIS Package Exe-

cution afin de créer un nouveau Proxy. La figure 3.16 indique comment remplir la fenétre qui

s’ouvre.
E’: ‘Admin’ Proxy Account Properties AQIEI
Selecta page ] % Serpt = [ Help
14 General
129 Principals
A Ref - Proey name: m
Credertial name; |Adrmin |
Description:
Active to the following subsystems:
[¥ Subsystem | Re-assign job steps.__ |
[T ActiveX Scrpt
[T Operating system {CmdExec)
[T Replication Digtributor
[T Replication Merge
c _ [T Replication Gueus Reader
I Replication Snapghat
Server. [T Replication Transaction-Log Reader
GCI-PR-DATEAUDT\DATEAUBAL [ saLs Analysis Services Com
SR BATEAUD \Adkiisraor [ _SQL Server Analyais Services Query
_ ) ¥ SQL Server Integration Services Pa...
27 View connection properties [T PowerShel
Feady
oK | cancel |
Y

FIGURE 3.16 — Création d'un proxy

Utiliser le proxy dans la tache

Dans l'option "Run As" de la figure 3.13, sélectionnez le proxy précédemment créé.
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Chapitre 4

Import automatique depuis la station
monEAU

4.1 Import depuis les fichiers .tsdb

4.1.1 Control Flow

La figure 4.1 montre le flux de contréle utilisé pour 'import des données venant de BaseStation.
Chaque bloc représente une requéte SQL qui permet de sélectionner le plus grand timestamp
correspondant & un capteur et de le sauvegarder dans une variable. Le code et 'objectif de
cette manipulation sont similaires a ce qui est développé a 'annexe C2.2 excepté que le numéro

de méta-donnée est différent pour chaque capteur.

ﬁ Mex Timestamp TurdR300
H? Max Timestamp Me42100
H? Max Timestarye TurtRI00

Er? May Timasz=mp Ne43200

? M Timesthenp We48300

Er? Man Trmestaeg o l_-r
i_’i ik r_j Mg TIMEIREmE N dTemeA L0
H J g
H‘i i Timeraeng WO -]
ﬂ.‘i R . gri Mgx Tinestamp N=4TemeR 200
g‘i May Timestame HO3TEmeE300 E‘la Pz Timesssmp 4T emeER300
ﬁ‘i Max Timastame NOIAICC

FiGURE 4.1 — Control Flow SSIS pour 'import des données de BaseStation
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4.1.2 Data Flow

Lafigure 4.2 montre le flux de données utilisé pour I'import des données venant de BaseStation.

Seul le premier bloc n’a pas été expliqué au chapitre précédent. 11 permet de lire le fichier .tsdb.

! I AutoIncrement 11
! I BasaStation

R{- datEAUbase destination
F1GURE 4.2 — Data Flow SSIS pour 'import des données de BaseStation

Fichier .tsdb

Le fichier .tsdb créé a partir de BaseStation est un fichier binaire qui se lit par 56 bytes. Ces
bytes sont regroupés sous différentes formes : deux Long (représentant des dates dont seule
la premiére nous intéresse) suivis de 4 Bytes, suivis d’'un Double représentant la valeur de la

mesure. Chaque fichier correspond & un capteur pour une année.

Lecture du fichier Afin de lire le fichier, il faut utiliser un script permettant la lecture byte
par byte et de les regrouper afin de les interpréter selon leur type. Malheureusement, Python
gere difficilement les Doubles tels que codés dans le fichier .tsdb. Nous utilisons donc un script
Visual Basic (VB) dont la base de travail a été fournie par Primodal. Ce script est inséré dans
le Data Flow (premier bloc de la figure 4.2) vu au chapitre précédent. Le code et les variables

utilisées se trouvent en Annexe G.

Automatisation

Ici, Pautomatisation est déja mise en place car les blocs ont été ajoutés au méme package que
pour I'import MSSQL (voir chapitre 3). En effet, plusieurs morceaux de code étant communs,
le temps est rentabilisé en utilisant ce qui existe déja.

Si, par contre, un nouveau package avait été créé, il aurait fallu reproduire les étapes de la

section 3.3 (excepté la création de "Credential" et de "Proxy" si ceux-ci ont déja été faits).
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4.2 Import automatique depuis fichiers .par

L’import des données enregistrées par Ana::Pro dans les fichiers .par est réalisé griace a un
script Python.

Les fichiers .par sont des fichiers lisibles avec un éditeur de texte. Ils contiennent une ligne
regroupant certaines informations comme le dossier de destination ou le matériel utilisé. En-
suite, une ligne avec le nom des colonnes contenant les données et, enfin, une ligne, toutes les
30 secondes, contenant la date et I’heure de la mesure ainsi que les résultats de celle-ci pour
huit paramétres (pH, COD, MeS, etc.). Certaines colonnes ne renvoient pas d’information

pertinente et ne seront pas utilisées par la suite.

4.2.1 Principe du code

Le code Python (disponible en Annexe G) permet de se connecter a la dat EA Ubase afin de
récolter les informations dont on a besoin (la date de derniére insertion de données p.e.) ainsi
que pour insérer de nouvelles données dans cette BDD.

Le script va parcourir tous les fichiers .par du dossier dans lequel ils sont enregistrés. Lorsqu’il
détecte, parmi ceux-ci, un fichier (que nous nommerons X) plus récent que la derniére donnée
d’Ana::Pro enregistrée dans la datEAUbase, il met & jour une variable (index) pour que le
programme sache par quel fichier commencer les imports.

Cet index pointera le fichier X-1 (ce qui veut dire le fichier créé juste avant X) car il risque
de contenir des valeurs plus récentes que la derniére enregistrée (voir section 5.2). Si aucun
fichier n’est plus récent que la derniére mesure de la datEAUbase, cela veut dire qu’aucun
nouveau fichier n’a été créé depuis le dernier import et que 'on peut utiliser le dernier en date.
L’index pointe, par défaut, ce fichier-1a. Ceci est trés utile car s’il fallait, chaque heure, scanner
toutes les valeurs de tous les fichiers .par pour trouver les 120 nouvelles (1 mesure toutes les
30 secondes), il en découlerait une perte d’efficacité et une utilisation inutile du processeur.
Une fois I'index trouvé et le fichier correspondant ciblé, le script parcourt chaque ligne (excepté
les deux premiéres qui ne sont pas pertinentes) de chaque fichier a partir de celui-ci.
Chacune de ces lignes est formatée afin d’en extraire les données pertinentes et, aprés compa-
raison entre la date de la donnée et celle de la derniére entrée similaire dans la dat FA Ubase
afin de ne prendre que les données postérieures a cet étalon, elles sont introduites dans la base
de données.

Certaines valeurs subissent une conversion (de mg/L a kg/m®) pour correspondre aux unités

SI, et I'incrémentation automatique est gérée par le script.

4.2.2 Explication de l'index

Imaginons qu’il est 12:11:45 et que la derniére valeur enregistrée dans la dat EA Ubase date de
11:11:00 (figure 4.3). L’index pointe, par défaut, le dernier fichier (3). Le script va parcourir

chaque fichier dans l'ordre jusqu’a en trouver un créé aprés le dernier enregistrement dans la
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BDD. Ainsi, le premier fichier créé aprés 11:11:00 est le fichier 3 (créé a 11:30:00). Cependant,
le fichier 2 contient encore des valeurs qui n’ont pas été importées. C’est pourquoi I'index

pointera "X-1", c’est & dire le fichier 2.

Fichier créé a 09:30:00 Fichier créé 2 10:30:00 Fichier créé  11:30:00
09:30:00 09:30:30 10:30:00 10:30:30 11:30:00 11:30:30
09:31:00 09:31:30 10:31:00 10:31:30 11:31:00 11:31:30
09:32:00 09:32:30 10:32:00 10:32:30 11:32:00 11:32:30
10:10:00 10:10:30 12:10:00 12:10:30
10:11:00 10:11:30 12:11:00 12:11:30
10:20:00 10:20:30 11:20:00 11:20:30
10:21:00 10:21:30 11:21:00 11:21:30
10:29:00 10:29:30 11:29:00 11:29:30

FI1GURE 4.3 — Représentation schématique de 'index avec changement de fichier

Imaginons, cette fois-ci, étre dans les mémes conditions excepté que la derniére valeur enregis-
trée est celle de 11:31:30 (figure 4.4). L’index pointe toujours, par défaut, le fichier 3. Le script
va parcourir tous les fichiers mais n’en trouvera aucun créé plus récemment que 11:31:30. L’in-

dex ne sera donc pas modifié et le fichier 3 sera le seul parcouru afin de trouver de nouvelles

valeurs.
Fichier créé & 09:30:00 Fichier créé 3 10:30:00 Fichier créé a 11:30:00

09:30:00 09:30:30 10:30:00 10:30:30 11:30:00

09:31:00 09:31:30 10:31:00 10:31:30 11:31:00

09:32:00 09:32:30 10:32:00 10:32:30 1:32:00

10:10:00 10:10:30 11:10:00 11:10:30 12:10:00 12:10:30
10:11:00 10:11:30 . 11:11:00 11:11:30 : 12:11:00 12:11:30
10:20:00 10:20:30 11:20:00 11:20:30

10:21:00 10:21:30 11:21:00 11:21:30

10:29:00 10:29:30 11:29:00 11:29:30

FIGURE 4.4 — Représentation schématique de I'index sans changement de fichier
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4.2.3 Automatisation

La gestion de l'automatisation se fait grace au planificateur de taches Windows (Windows
Task Scheduler).

Une fois cet outil démarré, il faut créer une nouvelle tache. Une fenétre (figure 4.5) apparait,
dans laquelle il faut inscrire le nom désiré et une description.

I est préférable de cocher l'option pour lancer la tache avec les plus hauts privileges (Run
with highest privileges).

x

General |Tr|gger;| Actmnsl Condltlon;l Settmg;l History (dl;abled)l

Mame: IAu}.o Update AnaPro

Location:  \

Author GCI-PR-DATEAUOL \Administrator

Description: | Update AnaPro every hour

— Security options

When running the task, use the following user account:

GCI-PR-DATEAUOI Administrator Change User or Group... |

& Run only when user is logged on
©° Run whether user is logged on or not
I~ Do not store password. The task will only have access to local computer resources,

¥ Run with highest privileges

™ Hidden Configure for: | Windows Vista™, Windows Server™ 2008 j

FIGURE 4.5 — Création d’une nouvelle tache planifiée

Dans l'onglet "Déclencheurs" (Triggers), il faut en créer un nouveau et y inscrire la configura-
tion désirée. La figure 4.6 montre ’exemple d’un déclencheur périodique s’activant, selon un
planning (On a schedule) toutes les heures, sans limite dans le temps.

I est important de ne pas oublier de cocher la case Enabled (Activé en francais) pour que le

trigger soit opérationnel.

Il faut enfin aller dans 'onglet "Actions" et en créer une nouvelle (figure 4.7). Cette action
doit lancer un programme/ un script dont on inscrit le chemin d’accés (ici, 'environnement
Python 2.7) avec d’éventuels arguments (ici, le nom du script Python permettant I'import)
ainsi que le chemin depuis lequel lancer ce script (le dossier dans lequel il se trouve).

Les autres onglets gardent leur configuration par défaut.
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Edit Trigger
Begin the task: |[SLEE LG -

— Settings

" Onetime Start: |18.-"04f2016 j |2:3U:00 PM ﬁ ™ Synchronize across time zones

& Daily
I].
 Weekly Recur every: days

 Monthly

— Advanced settings

r Delay task for up to (random delay): Il hour vl
¥ Repeat task every: Il hour VI for a duration of: [Indefinitely vl

I~ Stop all running tasks at end of repetition duration

[T Stop task if it runs longer than: |3 days 'l

r Expire: lzo.-'os.-'zol? j |2:58:08 PM :II O Synchronize across time zones

¥ Enabled

OK I Cancel

FIGURE 4.6 — Planification de la tache

Edit Action

You must specify what action this task will perform.

Program/script:

IC:\Users\Admir'|istratu:nr\AnacondaB\envs\pyE?\py‘thon.a Browse... |

Add arguments (optional): IAﬂaPrD.py

Start in (optional): IC:\Users\Administrator\l

0K I Cancel

FIGURE 4.7 — Action & réaliser par la tache planifiée
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Conclusion

On remarque que lintégration de différentes bases de données, sous plusieurs formes, est
possible de maniére formalisée sous la méme structure finale. Les outils & utiliser varient mais
aboutissent toujours (pour les cas étudiés) a un résultat formaté selon nos besoins.

Les informations majeures qui ont dirigé la recherche pour la conversion et I'import sont :
— La possibilité ou non de faire un import & chaud quel que soit le programme utilisé ;

— La maniére de lire les fichiers (p.ex. le fichier .par est lisible dans un traitement de texte

alors que le fichier .tsdb était a lire grace a un lecteur binaire) ; et

— La structure du fichier afin de savoir quelle information en retirer.

Il reste cependant certaines pistes a exploiter pour améliorer le projet et faciliter son utilisation.

Voici une liste non-exhaustive de celles-ci :

— Une interface permettant 'import des données de laboratoire ainsi que l'export des
données existantes (ou la représentation graphique de celles-ci) devrait étre développée
afin de faciliter I'utilisation de la datEA Ubase.

— La gestion automatique des conditions météorologiques en cherchant les données auto-

matiquement sur internet pourrait faciliter la sauvegarde de cette information.

— Le code Visual Basic pourrait étre optimisé pour étre plus rapide a ’exécution en cal-

culant combien de bytes il faudrait sauter avant de se trouver a la date désirée.

— Un script pourrait gérer les modifications & appliquer dans les différents codes lorsque

I’on change un capteur et, par conséquent, d’identifiant de métadonnée.
— La gestion automatique des backups pourrait étre implémentée.

— Etc.
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Troisiéme partie

ANNEXES
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Annexe A

Installation d’OpenVPN

L’installation d’OpenVPN se fait en plusieurs étapes. On considére, dans cette annexe, que le
programme se trouve déja sur votre ordinateur et que vous avez ouvert une invite de commande

dont le chemin se trouve étre celui du dossier easy-rsa d’OpenVPN.

A.1 Autorité de certification

A.1.1 Initialisation

La premiére chose a faire est de créer son autorité de certification avec sa clé privée et son
certificat.
Pour ce faire, il faut initialiser la configuration grace & la commande :

init-config

Ensuite, il faut modifier le fichier vars.bar en double cliquant dessus ou en utilisant la com-
mande :

notepad vars.bat

Seuls les champs suivants sont & modifier selon votre cas :
set KEY_COUNTRY=VOTRE\_PAYS

set KEY_PROVINCE=VOTRE\_PROVINCE
set KEY_CITY=VOTRE\_VILLE
set KEY_ORG=VOTRE\_ORGANISATION
set KEY_EMAIL=VOTRE\_EMAIL
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Apreés sauvegarde du fichier, supprimer toutes les anciennes clés éventuelles de votre dossier

(a faire en connaissance de cause) et initialiser les nouvelles valeurs grace aux commandes :
clean-all

vars

A.1.2 Création de ’autorité de certification
Apres l'initialisation, la création de 'autorité de certification se fait grace a la commande :

build-ca

11 suffit de remplir les champs demandés (normalement pré-remplis avec les valeurs modifiées

dans vars.bat).

A.2 Création des différentes clés

A.2.1 Création des clés du serveur
La création des clés du serveur se fait grace a la commande :

build-key-server NOM\_DU\_SERVEUR

11 suffit ensuite de remplir les champs demandés dans I'invite de commande et de répondre

oui aux questions posées (cela sert & signer le certificat).

A.2.2 Création des clés des clients

La création des clés des clients se fait, pour chaque client, grace a la commande :
build-key-server NOM\_DU\_CLIENT

A.2.3 Création de la clé de Diffie-Hellman

La clé de Diffie-Hellman est générée grace a la commande :
build-dh
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A.3 Configuration serveur et client

A.3.1 Préparation

Tout d’abord, il faut récupérer les clés créées (pour le serveur : dh.pem, ca.crt, NOM DU
SERVEUR.crt et NOM_ DU SERVEUR.key ; pour les clients : ca.crt, NOM DU CLIENT.crt
et NOM_ DU CLIENT key) et les placer respectivement pour le serveur et pour les clients
dans le répertoire souhaité de 'ordinateur concerné (OpenVPN/config).

Une fois cela fait, il faut récupérer, pour le serveur et pour les clients, le fichier de configuration
correspondant dans "OpenVPN/OpenVPN Sample Configuration Files" et respectivement les

placer dans le dossier OpenVPN /config de l'ordinateur concerné.

A.3.2 Configuration du serveur

1l faut éditer le fichier server.conf afin de changer les lignes suivantes :
ca ca.crt

cert server.crt
key server.key
dh dh1024.pem

Celles-ci doivent étre modifiées pour contenir le chemin d’accés aux différents certificats et aux

clés. Voici un exemple :
ca "C:\\Program Files\\OpenVPN\\config\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\config\\server.crt"
key "C:\\Program Files\\OpenVPN\\config\\server.key"
dh "C:\\Program Files\\OpenVPN\\config\\dh1024.pem"

A.3.3 Configuration des clients

La configuration est similaire & celle du serveur excepté qu’une ligne supplémentaire doit étre
éditée. Ainsi :

remote my-server-1 1194

doit devenir :
remote ADRESSE_IP_DU_SERVEUR PORT_UTILISE
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Annexe B

Création, affectation et utilisation de

variables

Les variables, qu’elles soient d’entrée ou de sortie, en lecture ou en lecture/écriture, seront

beaucoup utilisées dans SSIS. Il est donc important de bien comprendre comment les créer et

les utiliser.

B.0.1 Création et affectation de variables

Pour les requétes SQL

Dans le bloc permettant de réaliser une tache SQL, dans 'onglet général, il faut choisir d’ob-

tenir le résultat de la requéte sous forme de "single row" (figre B.1)

i Execute SQL Task Editor

I Configure the properties required to run SQL statements and stored precedures using the selected connection.

Loy

Parameter Mapping
Result Set
Expressions

= General
Name
Description

& Options
TimeOut
CodePage

TypeConversionMode

= Result Set
ResultSet

B SQL Statement
ConnectionType
Connection
SQLSourceType
SQLStatement
IsQuerys

BypassPrepare

Max Date datEAUbase
Execute SQL Task

o
1252
Allowed

OLE DB

10.8.0.6,1433_FTVIEWX64DB.ModelEAU_:

Direct input

SELECT CAST(DATEADD(second, ? - dated

False

True

Hame

Spedifies the name of the task.

=10i x|

Build Query... | Parse Query

FIGURE B.1 — Sortie de requéte SQL sous forme de ligne unique

oK I Cancel | Help

2
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Dans l'onglet "Result Set", il faut ajouter un nouvel ensemble de résultats (afin d’affecter la
variable que 1'on utilisera), le nommer et définir la variable & utiliser. Si celle-ci n’existe pas,
il faut la créer (figures B.2 et B.3).// Une fois réalisé, la variable sera disponible dans tout le
reste du programme.

s Execute SQL Task Editor P [ 3

1 Configure the properties required to run SQL statements and stored procedures using the selected
| connection.

General Result Name
Parameter Mapping o
Result Set

Expressions

Variable Name

silastDate
User::MaxDate
User::MaxID -
User::MaxTimestamp
User::MaxTimestampNH4R 100
User::MaxTimestampNH4R.200
User::MaxTimestampNH4R300 =

Add Remove
oK I Cancel | Help |

4

FIGURE B.2 — Création d’un nouveau Result Set

1 Add Variable |

Specify the properties of the new variable.

Container:

MName: IVariabIe

MNamespace: IUser

Value type: IString j
Value: I

[~ Read only

oK I Cancel

Ficure B.3 — Création d’une nouvelle variable pour une requéte SQL
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Pour un script

Pour un script, la création de variable se fait avant la programmation tandis que son affectation
se trouve dans le code de maniére standard.

Afin de créer une variable, il faut se rendre dans 'onglet "Inputs and Outputs" du bloc de
configuration du script, de développer les sorties (Outputs) puis d’ajouter une colonne (Add
Column). Enfin, il suffit de donner un nom a cette colonne ainsi que de préciser son type
comme indiqué & la figure B.4.

L’affectation de la variable dans le code se fait en faisant appel & "Row.LA VARIABLE".

RN~ F

Access Microsoft Visual Studio Tools for Applications (VSTA) to write scripts using Microsoft Visual Basic 2012 or Microsoft
Visual C# 2012, and configure component properties.

SG'ipt— Spedfy column properties of the seript component.
Input Columns
Inputsand Qutputs ¢ and utputs:
Connection Managers
4% Input 0 E Common Properties
2 3 outputo Com Flag:
=1 Output Columns Description

El Data Type Properties

DataType eight-byte signed inted

pir)
Add Output Add Column

| emeeam |

FiGURE B.4 — Création d’une nouvelle variable pour un script

B.0.2 Utilisation de variables
Pour une requéte SQL

Dans la requéte SQL, si ’on utilise une variable, celle-ci sera représentée par un point d’inter-
rogation (voir Annexe C2.3). Pour que le programme puisse interpréter ce a quoi correspond le
paramétre, il faut faire un mapping dans 'onglet correspondant comme représenté a la figure
B.5.
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© _ioix

Access Microsoft Visual Studio Tools for Applications (VSTA) to write scripts using Microsoft Visual Basic 2012 or Microsoft
Visual C# 2012, and configure component properties.

Script Spedify column properties of the script component.
Input Columns
Inputs and Cutputs
Connection Manager:

Inputs and eutputs:

[-4Z] Input 0 El Common Properties
=5 Outputd ComparisanFiag:
- Output Columns Description

owC|RD_NotUsed
El Data Type Properties
e .

)

4 I Iﬂ Remove Output | Remove Column |

Ficure B.5 — Mapping de variables pour une requéte SQL

Pour un script

Deux possibilités peuvent subsister.

Soit on veut utiliser une variable d’entrée venant du flux, pour laquelle il faut faire le mapping
comme montré & la figure B.6.

Dans ce cas, ne pas oublier qu'il faut changer le ReadOnly (lecture seule) en Read and Write
(lecture et écriture) si ’on veut modifier la variable.

L’utilisation de cette variable dans le code se fait en appelant "Row.LA_ VARIABLE".

Soit on utilise une des variables créées grace a nos requétes SQL. Leur ajout est différent des
autres variables utilisées jusque maintenant. Celles-ci doivent étre ajoutées dans la fenétre
générale du script comme indiqué i la figure B.7.

Pour les utiliser dans le code, il faut faire appel a "Variables. LA VARIABLE".
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FI1GURE B.6 — Choix des variables d’entrée pour un script

Script Transformation Editor

{33083 1DE-5DCF -48F0-431-4D 327B9E 7850}
Indudes and runs custom saipt code. For examg

User::MaxID

Micosoft Visual €= 2012
Migosoft.SgServer.Dis Pipeine.

FiGURE B.7 — Choix des variables externes au flux pour un script
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Annexe C

Requétes SQL

C.1 Code

C.1.1 ID maximum

Avoir I'ID Maximum des données de la dat FAUbase permet, par la suite, de l'utiliser afin
d’incrémenter automatiquement et éviter d’avoir 2 fois le méme identifiant. Voici la requéte
SQL exécutée :

SELECT ISNULL(MAX(VALUE_ID),0) FROM dateaubase.dbo.value

Cette requéte permet, si aucune valeur n’est trouvée (si on lance le script pour la premiére

fois), de dire que I'ID max est égal a 0.

C.1.2 Timestamp maximum

Connaitre le timestamp de la derniére valeur de la dat FA Ubase permet de le transformer en
date et heure afin, par la suite, de n’extraire du SCADA que les données postérieures a celle-ci.

Voici la requéte SQL exécutée :

SELECT ISNULL(MAX(Timestamp),0)
FROM dateaubase.dbo.value
WHERE Metadata_ID = 9

Cette requéte recherche le timestamp maximum pour lequel I'identifiant de métadonnée vaut
9 (premier capteur du SCADA dans des conditions standard). Si aucune valeur n’est trouvée,

la réponse sera 0.

o4



C.1.3 Date et heure a partir du timestamp

Le but de cette requéte est de transformer le timestamp précédemment enregistré en DateTime
(date et heure en une seule variable) afin, par la suite, de n’extraire que les données postérieures

a celle-ci. Voici la requéte SQL exécutée :

SELECT CAST(DATEADD(second, 7 - datediff(s, GETDATE(), GETUTCDATE()) ,
2197001012 )AS DATETIME)

Cette requéte fait la différence en secondes entre le paramétre (représenté par un point d’in-
terrogation) qu’est le timestamp, corrigé en fonction du fuseau horaire, et le premier janvier

1970. Cette différence est ensuite sauvegardée comme un DateTime.
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Annexe D

Conversion de dates et heures en

timestamp

D.1 Variables et paramétres

Il v a, pour ce script, une variable en entrée et une variable en sortie. La premiére est le
DateTime récupéré grace a la connexion au serveur distant. La deuxiéme est un entier signé

de 8 bytes (8-byte signed integer) contenant le timestamp.

D.2 Code

Le reste du code étant généré automatiquement, seule la fonction Input0 ProcessInputRow

sera développée.

Ce script se découpe en différentes parties. D’abord, I'initialisation des variables. Ensuite
la créaction de la date "epoch" (ler janvier 1970). Puis la création des différents fuseaux
horaires (GMT comme heure de référence pour le timestamp, EDT pour la conversion a
I'heure d’été et EST pour la conversion a ’heure d’hiver). Par apres, on utilise la fonction
"IsDaylightSavingTime" sur le DateTime en entrée afin de savoir s’il s’agit d’une date/heure
a I’heure d’hiver ou non. En fonction du résultat de cette fonction, on applique la conversion de

EDT & GMT ou de EST & GMT. Enfin, on sauvegarde en sortie le timestamp correspondant.
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public override void Input0\ ProcessInputRow (InputOBuffer Row)

{

// Initialize varibles
TimeZonelnfo timeZoneGMT;
TimeZonelnfo timeZoneEST ;
TimeZonelnfo timeZoneEDT ;
DateTime Converted dateTime;

DateTime epoch;

// epoch = 1 January 1970
epoch = new DateTime (1970, 1, 1, 0, 0, 0);

// Define EDT = GMT — 4

timeZoneEDT = TimeZonelnfo.FindSystemTimeZoneByld
("Atlantic_Standard_Time") ;

// Define GMT

timeZoneGMT = TimeZonelnfo.FindSystemTimeZoneByld
("GMTI_Standard_Time") ;

// Define EST = GMT — 5

timeZoneEST = TimeZonelnfo.FindSystemTimeZoneByld
("Eastern_Standard_Time") ;

// Check if Daylight saving time
if (TimeZonelnfo.Local.IsDaylightSavingTime (Row.DateAndTime
= A
// if it is : Convert time from EDT
Converted dateTime = TimeZonelnfo.ConvertTime
(Row.DateAndTime, timeZoneEDT , timeZoneGMT);

}

else {
J/ if it is not : Convert time from EST
Converted dateTime = TimeZonelnfo.ConvertTime

(Row.DateAndTime, timeZoneEST , timeZoneGMT);
}
// Timestamp = (time after conversion — epoch) in seconds
Row. Timestamp=(long) (Converted dateTime—epoch).TotalSeconds
s

?
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Annexe E

Lien avec les métadonnées et

conversion des unités

E.1 Variables

Les variables utilisées en entrée sont : le TagIndex (identifiant du capteur) et la valeur de
mesure (Val). La premiére sert a étre liée & une métadonnée, la deuxiéme a étre convertie en
fonction de son unité et de l'unité SI correspondante. Cette derniére étant modifiée lors du
script, elle doit étre en lecture/écriture.

Les variables de sortie sont un identifiant de métadonnée (MetalD) et le nombre d’expériences
(NumberExp) sous forme d’entier signé de 4 bytes (four-byte signed integer). La valeur de
mesure étant en entrée en lecture/écriture, elle sera modifiée mais ne doit pas apparaitre dans

les sorties.

E.2 Code

public override void Input0 ProcessInputRow (InputOBuffer Row)
{
// Add Number of experiments = 1 (because of on—line data)
Row . NumberExp = 1;
switch (Row.Taglndex){
case (:
// AIT 110 | uS/em => S/m => 10 000/1
Row.MetalD = 9;
Row.Val = Row.Val / 10000;
break;
case 1:
/) AIT 240 | mg/L = g/m~{38} => 1 000/1
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Row.MetalD = 10;
break;
case 3:
J/ AIT 241 | mg/L = g/m~{3} => 1 000/1
Row.MetalD = 11;
break;
case 4:
// AIT 260 | mg/L => g/m™~{3}
Row.MetalD = 12;
break;
case o:
J// AIT 340 | mg/L => g/m~{3} => 1 000/1
Row.MetalD = 13;
break;
case 6:
J/ AIT 341 | mg/L = g/m~{38} => 1 000/1
Row.MetalD = 14;
break;
case T:
// AIT 360 | mg/L => g/m~{3}
Row.MetalD = 15;
break;
case §:
//TIT 111 | \degre C
Row.MetalD = 16;
break;
case 9:
//TIT 211 | |degre C
Row.MetalD = 17;
break;
case 10:
//TIT 212 | |degre C
Row. MetalD = 18;
break;
case 11:
J/TIT 241 | \degre C
Row.MetalD = 19;
break;
case 12:

\
Y
b~

000/1

|
Y
N

—~—

000/1
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//TIT 311 | |degre C

Row. MetalD = 20;
break;

case 13:

//TIT 312 | |degre C

Row. MetalD = 21;
break;

case 14:

//TIT 341 | |degre C

Row. MetalD = 22;
break;

case 15:

J/FCV 410 | L/min
Row.MetalD = 23;
Row. Val = Row. Val
break;

case 16:

//FCV 420 | L/min
Row.MetalD = 24;
break;

case 17:

//FCV 430 | L/min
Row. MetalD = 25;
Row.Val = Row. Val
break;

case 18:

J/FCV 440 | L/min
Row.MetalD = 26;
Row. Val = Row. Val
break;

case 19:

//FCV 450 | L/min
Row. MetalD = 27;
Row.Val = Row. Val
break;

case 20:

//FCV 460 | L/min
Row.MetalD = 28;
Row.Val = Row. Val

— m~{3}/s

/ 60000;

= m~{3}/s

= m~{3}/s

/ 60000;

— m~{3}/s

/ 60000;

= m~{3}/s

/ 60000;

= m~{3}/s

/ 60000;

60

\
\\

60

60

60

60

60

60

000/1

000/1

000/1

000/1

000/1

000/1




break;
case 21:
J/FIT 011 | m~{38}/h = m~{3}/s => 8 600/1
Row. MetalD = 29;
Row.Val = Row.Val / 3600;
break;
case 22:
J/FIT 021 | m~{3}/h => m~{3}/s => &8 600/1
Row.MetalD = 30;
Row.Val = Row.Val / 3600;
break;
case 23:
J/FIT 100 | m~{3}/h => m~{8}/s = 8 600/1
Row.MetalD = 31;
Row.Val = Row.Val / 3600;
break;
case 24:
J/FIT 110 | m~{38}/h = m~{8}/s => 8 600/1
Row.MetalD = 32;
Row.Val = Row.Val / 3600;
break;
case 25:
J/FIT 120 | m~{3}/h => m~{3}/s = &8 600/1
Row.MetalD = 33;
Row.Val = Row.Val / 3600,
break;
case 26:
J/FIT 250 | m~{3}/h = m~{3}/s => 8 600/1
Row. MetalD = 34;
Row.Val = Row.Val / 3600;
break;
case 27:
J/FIT 260 | m~{3}/h => m~{3}/s => &8 600/1
Row.MetalD = 35;
break;
case 28:
J/FIT 350 | m~{8}/h => m~{3}/s => 8 600/1
Row.MetalD = 36;
Row.Val = Row.Val / 3600;
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break;
case 29:
J/FIT 360 | m~{3}/h = m~{3}/s => 8
Row. MetalD = 37;
Row.Val = Row.Val / 3600;
break;
case 30:
J/ FIT 410 | L/min => m~{3}/s => 60
Row.MetalD = 38;
Row.Val = Row.Val / 60000;
break;
case 31:
// FIT 420 | L/min => m~{8}/s => 60
Row.MetalD = 39;
Row.Val = Row.Val / 60000;
break;
case 32:
// FIT 430 | L/min => m~{3}/s => 60
Row. MetalD = 40;
Row.Val = Row.Val / 60000;
break;
case 33:
J/ FIT 440 | L/min => m~{3}/s => 60
Row.MetalD = 41;
Row.Val = Row.Val / 60000;
break;
case 34:
// FIT 450 | L/min => m~{3}/s => 60
Row. MetalD = 42;
Row.Val = Row.Val / 60000;
break;
case 395:
// FIT 460 | L/min => m~{3}/s => 60
Row.MetalD = 43;
Row.Val = Row.Val / 60000;
break;
case 36:
// LIT 100 | m
Row.MetalD = 44;
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break;

Encore une fois, seule la fonction modifiée a été copiée dans le rapport, le reste du code étant

généré automatiquement.
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Annexe F

Incrémentation automatique

F.1 Variables

1l y a, pour I'incrémentation automatique, appel & une variable d’entrée en lecture seule. Cette
variable étant I'ID max récupéré dans le Control Flow, il faut 'ajouter comme expliqué dans
I’annexe B.2.2 (figure B.7).

En sortie, seul I'ID sera donné, sous forme d’entier signé de 8 bytes (eight-byte signed integer).

F.2 Code

long i = 1;
public override void InputO_ ProcessInputRow (InputOBuffer Row)

{

Row.ID = this. Variables.MaxID + i;
I =1+ 1;

Encore une fois, seule la portion de code modifiée a été copiée dans le rapport, le reste du

code étant généré automatiquement.
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Annexe G

Import depuis BaseStation

G.1 Variables

Les variables d’entrée sont les timestamps maximum récupérés dans le Control Flow. Ce sont
des variables en lecture seule & ajouter comme expliqué en E.1.

En sortie, on retrouve un timestamp sous forme d’entier signé de 8 bytes (eight-byte signed
integer) ; la valeur de la mesure sous forme de nombre & virgule flottante de double précision
(double-precision float) ainsi que le nombre d’expériences (toujours égal & 1 pour une mesure
en ligne) et 'identifiant de métadonnée sous forme d’entier signé de 4 bytes (four-bytes signed

integer).

G.2 Code

"Initialise the wvariables
Dim dateLongl As Long
Dim dateLong2 As Long
Dim var3 As Byte

Dim var4d As Byte

Dim varb As Byte

Dim var6 As Byte

Dim value As Double

Dim datel As Date
Dim epoch As Date = New DateTime (1970, 1, 1, 0, 0, 0)

Dim ts As Long

Dim counter As Integer = 0
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"Functiun to import Data
Public Sub ImportData(path As String, param As Double, meta As
— Integer)
If (File.Exists(path)) Then
Try
"Read the file as a BinaryFile
Using reader As BinaryReader = New BinaryReader (
— File.Open("path"  FileMode.Open))
"While there is something not read anymore
Do While (counter < reader.BaseStream.Length)
‘read a long (8 bytes)
dateLongl = reader.ReadInt64 ()
‘read a long (8 bytes)
dateLong2 = reader.ReadInt64 ()
" read a Byte
vard = reader.ReadByte()
vard = reader.ReadByte()
varb = reader.ReadByte ()
var6 = reader.ReadByte()
value = reader.ReadDouble ()
"cast dateLongl as a Date
datel = New Date(dateLongl)
"timestamp 1s created as a Long that equals
— the date—epoch 1is seconds
ts = CLng((datel — epoch).TotalSeconds)
“if the timestamp is higher than the last
— data (for this parameter) in the
— datEAUbase
If (ts > param) Then
“of the timestamp is higher than a
— walue (to reject false wvalues)
If (ts > 1325376000) Then
“if the walue isn’t equal to —1 (if
< the walue exists)
If (value <> —1) Then
‘add a Row as output with the
— walue, the metadata, the

66




— timestamp and the number
— of experiments
With OutputOBuffer
.AddRow ()
“if the metadata correspond
— to a walue in mg/L
— => wvalue /1000 to be
— in kg/m~{3}
If (meta — 49 OrElse meta —
— 51 OrElse meta = 53
— OrElse meta = 55
< OrElse meta = 57)
< Then
.Val = value / 1000
Else
.Val = value
End If
.MetalD = meta
. Timestamp = ts
.NumberExp = 1
End With
End If
End If
End If
"value = —1 (to test at each iteration if
— the wvalue ezists
value = —1
“increment the counter
counter = counter + 1
Loop
End Using
Catch ex As Exception
End Try
End If
End Sub

"Main function

Public Overrides Sub CreateNewOutputRows ()

‘use ImportData for each file

67




ImportData("\\10.8.0.14\DB_Raw\100924 —135506 _TurbR200_2016.

— tsdb", Variables.MaxTimestampTurbR200, 45)
ImportData("\\10.8.0.14\DB_Raw\100924 —135506 _TurbR300_2016.

— tsdb", Variables.MaxTimestampTurbR300, 46)
ImportData("\\10.8.0.14\DB_Raw\ 100924 —135506 pHR200_ 2016.

— tsdb", Variables.MaxTimestamppHR200, 47)
ImportData("\\10.8.0.14\DB_Raw\100924 —135506

—  pHTempR200 2016.tsdb", Variables.

— MaxTimestamppHTempR200, 48)
ImportData ("\\10.8.0.14\DB_Raw\ 100924 —135506 NH4R200_2016.

< tsdb", Variables.MaxTimestampNH4R200, 49)
ImportData("\\10.8.0.14\DB_Raw\100924 —135506

— NH4TempR200 2016.tsdb", Variables.

— MaxTimestampNH4TempR200, 50)
ImportData("\\10.8.0.14\DB_Raw\ 100924 —135506 _NO3R200_2016.

— tsdb", Variables.MaxTimestampNO3R200, 51)
ImportData("\\10.8.0.14\DB_Raw\ 100924 —135506

— NO3TempR200 2016.tsdb", Variables.

< MaxTimestampNO3TempR200, 52)
ImportData("\110.8.0.14\DB_Raw\100924 —135506 NH4R100 2016.

< tsdb", Variables.MaxTimestampNH4R100, 53)
ImportData("\\10.8.0.14\DB_Raw\ 100924 —135506

— NH4TempR100_ 2016.tsdb", Variables.

< MaxTimestampNH4TempR100, 54)
ImportData("\\10.8.0.14\DB_Raw\ 100924 —135506 NH4R300_2016.

— tsdb", Variables.MaxTimestampNH4R300, 55)
ImportData("\\10.8.0.14\DB_Raw\ 100924 —135506

— NH4TempR300 2016.tsdb", Variables.

— MaxTimestampNH4TempR300, 56)
ImportData("\\10.8.0.14\DB_Raw\100924 —135506 NO3R300 2016.

— tsdb", Variables.MaxTimestampNO3R300, 57)
ImportData("\\10.8.0.14\DB_Raw\100924 —135506

— NO3TempR300_ 2016.tsdb", Variables.

< MaxTimestampNO3TempR300, 58)

End Sub
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Le code se divise en trois grosses parties :
— L’initialisation des variables;
— La fonction d’import et

— La fonction principale utilisant cette derniére.

La fonction d’import des données demande trois parameétres :
— Le chemin d’accés au fichier .tsdb;
— La variable contenant le timestamp maximum de la dat EA Ubase pour ce capteur ; et

— L’identifiant de la métadonnée associée & la mesure.

La fonction vérifie si le chemin donné en paramétre donne bien accés a un fichier existant.

Si c’est le cas, une lecture binaire de ce fichier se fait en regroupant les bytes selon I'ordre
indiqué (d’abord 2 Long de 8 bytes, ensuite 4 Bytes ensuite un Double). Ces valeurs sont
sauvegardées & chaque itération dans les variables initialisées préalablement.

Le premier double est ensuite converti en Date puis en timestamp afin de pouvoir interpréter
cette valeur ainsi que la comparer au timestamp max de ce capteur (entré en parameétre a la
fonction) et & une valeur arbitraire permettant de vérifier qu’il s’agit bien d’'une date réelle.
Enfin, on vérifie que l’on a bien une valeur de mesure (le fichier étant sans arrét utilisé par
BaseStation, il se peut que le programme soit en pleine écriture d’une ligne et que la valeur
nous manque). Si ¢’est le cas, on ajoute une nouvelle ligne au flux contenant le nombre d’ex-
périences, la métadonnée associée, le timestamp et la valeur de la mesure. Si celle-ci nécessite
une conversion (comme pour les ID 49 ou 51 p.e.), celle-ci est effectuée (ici une division par

1000 pour passer de mg/L a kg/m?).
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Annexe H

Import depuis Ana : :Pro

H.1 Code

import os
import glob
import pymssql
import re
import time

import datetime

# Path to the directory with .par files (anaPro)
path = "//10.8.0.14/inflpc/"

# List the .par files
listFile = glob.glob(path+’*.par’)

# Sort the list from the oldest to the last
listFile .sort

# Index of the oldest file with new data (will change during the
— ezxecution but the last file always has new data)
index = len(listFile)—1

# Connect to the DB
conn = pymssql.connect (server = *GCI-PR-DATEAUO01\DATEAUBASE’ ,
— database =’dateaubase’)

cursor = conn.cursor ()
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# Get the timestamp of the last data inserted in the DB

cursor . execute ( 'SELECT_ISNULL (MAX( Timestamp) ,0) _FROM_dbo . value_
— WHERE_Metadata ID=1")

row = cursor.fetchone ()

lastTS = row|[0]

# Convert the Timestamp in DateTime format

lastData = str(datetime.datetime.fromtimestamp (lastTS))

# loop to check all the files

for idx,file in enumerate(listFile):

# Delete the path from the name
actualFile = file .replace(path,’ )

# Get the date/time of the first data in the .par file

dateName = re.split(r’[. —]+’, actualFile)

dateFile = (dateName[0] + '—’ +dateName[l] + ’—’ +dateName
— [2] + .7 +dateName[3] + ’':’ +dateName[4]| + 7:7 +
— dateName|[5] )

# if a file is more recent than the last data => change the
— index to begin with the file just before this one
if dateFile>lastData:
index = max(idx —1,0)
break

for file in listFile|index:]:
# Open, save the content and close the file
f = open(file ,’r’)

f.readlines () [2:]

lignes
f.close()

# Find the highest ID in the Database to increment from it
cursor . execute ( 'SELECT_ISNULL (MAX(VALUE_ID) ,0) _FROM_
< dateaubase.dbo.value )

row = cursor.fetchone ()
lastID row 0]
i=1
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# For each line on the .par file, split the datas and get
— pertinent ones. If wvalue = NaN : Value = 0
for ligne in lignes
datas = ligne.split ("\t")
# Split date and time
datetime = datas|[0].split("_..")
# Format date to the DB format

Date — datetime [0].replace("." , "=")

Time = datetime|1]

# If last data in the DB oldest than the the actual
— treated data : insert it

DateTime = Date + "_" + Time
UTCTimestamp=time . mktime (time.strptime (DateTime , "%Y
— —Jan-%d Y 7M:%S" ) )
if lastData<DateTime:
TSS = datas|[2]

if TSS—"NaN":
TSS = 0
NO3N = datas [4]

if NO3N=="NaN":

NO3N = 0
COD = datas|[6]
if COD—"NaN":

COD = 0

CODf = datas [8]
if CODf=="NaN":
CODf = 0
NH4AN = datas[10]
if NHAN=="NaN":

NH4AN = 0
K = datas[12]
if K—="NaN":
K=20
pH = datas|[14]
if pH—"NaN" -
pH =0

Temp = datas|[16]
if Temp=—="NaN":
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Temp = 0

# Increment the ID
ID = lastID + i

# Insert the datas in the DB
cursor . executemany (
"INSERT_INTO_dbo . value (Value ID, _
— Timestamp,_Value, _
— Number of experiment,_
< Metadata ID) _VALUES_(%d,%d,%d
— ,%d,%d)",
[(ID, int (UTCTimestamp), float (TSS
< /1000), 1,5),
(ID+1, int (UTCTimestamp), float (
< NO3N/1000), 1,6),
(ID+2, int (UTCTimestamp), float (COD
< /1000), 1,7),
(ID+3, int (UTCTimestamp), float (
< CODf/1000), 1,8),
(ID+4, int (UTCTimestamp), float (

— NH4N), 1,1),

(ID+5, int (UTCTimestamp), float (K),
— 1,2),

(ID+6, int (UTCTimestamp), float (pH)
— , 1,3),

(ID+7, int (UTCTimestamp), float (
< Temp), 1,4)])

conn.commit ()

1=1+8

# Close the connexion to the DB

conn. close ()
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Pour P'explication générale et la philosophie du code : voir chapitre 5. Les détails sont déve-

loppés ci-dessous.

Tout d’abord, on importe les packages nécessaires pour le script. Leur utilité a été développée
au chapitre 2.

Ensuite, on instancie le chemin d’accés vers le dossier contenant les fichiers .par, on en dégage
une liste des fichiers présents sous cette extension et on trie cette liste.

On crée notre index que 'on déclare valoir la taille de notre liste - 1 afin de pointer le dernier
élement de la liste (le premier élément valant 0, il faut décrémenter la longueur de cette liste
de 1).

On se connecte a la datEAUbase et 'on crée le curseur (objet permettant de parcourir la
BDD).

On sélectionne la plus haute valeur de timestamp d’Ana::Pro dans la base de données, on
Penregistre dans la variable "lastTS" que 1’on convertit en DateTime (lastData).

On parcourt chaque fichier de la liste et ’on formate son nom afin d’en récupérer la date de
création (celle-ci étant sous forme AAAA-MM-JJ HH-MM-SS.par, il est aisé d’en récupérer
lannée, le mois, le jour, I'heure, les minutes et les secondes).

Dés que 'on trouve un fichier dont la date de création est plus récente que la derniére donnée
de la BDD, on modifie I'index & X-1 (voir section 5.2) et l'on sort de la boucle (on arréte de
parcourir chaque fichier).

On parcourt maintenant chaque fichier a partir de cet index. Pour chacun d’eux, on lit le
fichier (excepté les 2 premiéres lignes non pertinentes) et le sauvegarde en mémoire.

On recherche ensuite le dernier ID de la BDD afin de pouvoir incrémenter automatiquement
& partir de cet identifiant.

Enfin, chaque ligne est formatée afin d’en dégager les informations importantes (date, heure
et différentes valeurs des mesures), chaque valeur est convertie (soit de date et heure vers
timestamp, soit d’unité fonctionnelle vers unité SI) et l'on sauvegarde ces informations dans
la BDD.
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